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Elektronische Einstiegskontrolle

KCEFM » KO

von Chipkarten mit NFC-Handys

Pilotprojekt von Rheinbahn, Stadtwerken Remscheid und VRR

Seit Beginn des Jahres 2003 wird im Ver-
kehrsverbund Rhein-Ruhr (VRR) elektronisches
Fahrgeldmanagement (EFM) betrieben. Alle
Abonnenten sind seither mit Chipkarten aus-
gestattet, welche elektronische Fahrscheine
(EFS) enthalten.

Die erste Generation der Chipkarten konnte
sowohl Uber eine Kontaktschnittstelle nach 1SO
7816 als auch kontaktlos nach I1SO 14443
gelesen und beschrieben werden. Die Pay-
cards der Firma card.etc tragen einen kunden-
spezifischen Thermo-Aufdruck auf der Ruck-
seite, welcher Informationen wie Tarifgebiet und
— bei personalisiertem Ticket — Namen und Ge-
burtsdatum des Abonnenten zeigt.

Seit Beginn des Jahres 2007 wird von den
Verkehrsunternehmen im VRR die zweite
Generation von Chipkarten ausgegeben. Diese
sind rein kontaktlose Karten nach VDV
Kernapplikation (VDV-KA). Die Rickseiten der
neuen Karten werden nicht individuell bedruckt.
Damit kann man einer neuen Chipkarte nicht
von aufllen ansehen, ob und unter welchen
Bedingungen sie glltig ist.

Seit dem Jahre 2004 gibt es bei der Mehrheit

der Verkehrsunternehmen im VRR den kon-
trollierten Vordereinstieg in  Bussen. Die
Passagiere miussen dabei vorne einsteigen und
dem Fahrpersonal den Fahrausweis zeigen.
Der Fahrbetrieb verhindert jedoch eine sorg-
faltige visuelle Kontrolle der Fahrausweise in
den meisten Fallen.

Diese visuelle Uberpriifung taugt nicht zur Kon-
trolle von elektronischen Fahrausweisen, da
eine optisch einwandfreie Chipkarte nicht not-
wendigerweise einen glltigen elektronischen
Fahrausweis enthalt. Es gehort zu den Grund-
prinzipien des EFM, dass elektronische Fahr-
ausweise auch elektronisch kontrolliert werden
mussen. Zudem laft die neuen Karten-
generation die optische Form der Kontrolle
mangels Thermo-Aufdruck nicht mehr zu.

Zur rail#tec 2005 prasentierte die Firma Austro-
Montan (heute Telefunken ID Systems) ein
Mobiltelefon mit NFC-Schnittstelle, welches
Chipkarten drahtlos auslesen konnte. Einige
Verkehrsunternehmen des VRR beschafften in
der Folge solche Handys, um sie als mobile
Priifgerate einzusetzen.

Im Frihjahr 2006 suchte das KC EFM Ver-
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Abbildung 1: Zwei verschiedene Wege des Kontrolldatentransfers im EFM-System
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kehrsunternehmen, um einen Pilotversuch zum
Einsatz des Prifhandys als Geréat zum elek-
tronisch kontrollierten Einstieg durchzufuhren.

Elektronische Kontrolle im EFM-
System des VRR

Abonnements werden im VRR auf unbestimmte
Dauer eingerichtet. Daher erhalten die Abon-
nenten Chipkarten, welche elektronische
Fahrausweise mit sehr langer Giiltigkeitsdauer
— in der Regel bis zu fiinf Jahre — enthalten.
Verlieren solche Abonnenten ihre Chipkarte
oder horen sie auf, ihr Abonnement zu be-
zahlen, dann wird der entsprechende elek-
tronische Fahrschein auf eine schwarze Liste,
die so genannte Sperrliste, gesetzt.

Diese Liste wird im Hintergrundsystem des Ver-
kehrsunternehmens gepflegt. Da etliche elek-
tronische Fahrausweise auch im Bedie-
nungsgebiet anderer Verkehrsunternehmen
gultig sind, muss eine verbundweite Sperrliste
zusammen gestellt werden.

Diese Aufgabe Gbernimmt das Verbundsystem.
Die Hintergrundsysteme aller Verkehrsunter-
nehmen des Verbundes legen téaglich ihre
Sperrdaten auf dem Server des Verbundsys-
tems ab. Dieses erzeugt daraus eine Sperrliste,
welche die Verkehrsunternehmen dann her-
unter laden und auf ihren Kontrollgeraten
speichern.

Fahrausweiskontrollgeréte sind im EFM-System
des VRR auf die Versorgung mit der jeweils
aktuellen Sperrliste angewiesen, wenn sie er-
kennen sollen, ob sich ein elektronischer Fahr-
ausweis noch zu Recht im Besitz des Fahr-
gastes befindet. Sie werden daher taglich mit
der neuen Sperrliste bestlickt. Konventionelle
Gerate werden dazu an einen Rechner ange-
schlossen, so dass sie die Sperrliste herunter
laden kénnen.

Besonderheiten des NFC-Handys
als Kontrollgerat

Das NFC-Handy der Firma Telefunken ID
Systems kann zwei Sicherheitsmodule (SAMs)
aufnehmen. Damit kann es elektronische Fahr-
ausweise auf Paycard- und KA-Chipkarten le-
sen.

Es weist einen gegeniber handelsiblichen
Handys stark vergréRRerten Lithium-lonen-Akku
auf. Dieser ermdglicht einen Fahrausweis-Priif-
betrieb von Uber acht Stunden.

Der groRte Unterschied des Gerates zu
herkdmmlichen Kontrollgeraten ist die GSM /
GPRS-Fahigkeit. Man kann das Gerat wie ein
normales Mobiltelefon benutzen.

Uber GPRS kann das NFC-Handy mit dem

Internet verbunden werden. Es ist daher in der
Lage, die aktuelle Sperrliste von einem Rech-
ner im Internet zu laden, ohne direkt an einen
bestimmten Rechner angeschlossen zu wer-
den (Abb. 1). Die Software des NFC-Handy
kann so konfiguriert werden, dass dieser
Datenaus-tausch ~ automatisch  zu  einer
bestimmten Zeit jedes Tages durchgefiihrt wird.
Ein NFC-Handy muss daher nicht téaglich an ein
Rechnernetz angeschlossen werden, um die je-
weils aktuelle Sperrliste zu erhalten. Das Prif-
personal muss lediglich fir das Laden des
Akkus sorgen.

Dies ermdglicht eine andere und in der Regel
preiswertere Logistik, als der Einsatz herkémm-
licher Prufgeréte. Die Prufer kénnen gleich zu
Beginn ihrer Schicht prifen, ohne Rustzeiten
zum Update der Geréate zu verlieren. Zudem
missen sie keinen bestimmten Ort beim
Schichtbeginn oder —ende aufsuchen.

Das NFC-Handy eignet sich somit besonders
zum Einbau als Kontrollgerat in einen Bus: Das
Fahrpersonal verbringt keine wertvolle Fahrtzeit
mit der Bedienung.

Doch die Aktualisierung Uber GPRS bringt auch
einen Nachteil mit sich: Fir die Verbindung ins
Internet fallen Kosten an. Diese kénnen je nach
Telekom-Anbieter und Vertrag variieren. In der
Regel sind jedoch Verbindungen von kurzer
Dauer und kleiner Ubertragenen Datenvolumina
wirtschaftlich glinstiger als lange Verbindungen
oder solche mit hohen Volumina an Uber-
tragenen Daten.

Fur das NFC-Handy (und auch alle zukiinftigen
Systeme, welche auf den Datenaustausch mit
dem Verbundsystem per GPRS oder &@hnlichen
kostenintensiven Datenibertragungsmethoden
angewiesen sind) wurde eine besondere Form
des Datentauschs entwickelt. Statt taglich die
gesamte Sperrliste auszutauschen werden dem
NFC-Handy lediglich die Anderungen gegen-
Uber der Sperrliste vom Vortag in einer soge-
nannten Delta-Sperrliste Uberspielt. Wenn ein
NFC-Handy aus irgendeinem Grunde mehrere
Tage keine Delta-Sperrliste laden kann, so wird
dies beim néchsten Update automatisch in der
richtigen Reihenfolge nachgeholt.

Das NFC-Handy als Gerat zur
elektronischen Einstiegskontrolle

Anforderungen

Die elektronische Einstiegskontrolle stellt
Anforderungen an das Gerat, welche Uber die
an ein mobiles Prufgeréat hinaus gehen:

Das Handy muss sich in die herkbmmliche
Fahrzeugausriistung integrieren lassen. Der
Fahrgast muss beim Einsteigen bequem die
Chipkarte an die NFC-Antenne halten kénnen.
Der Fahrer muss das Gerat ohne korperliche
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Anstrengungen ansehen kdnnen. Fahrgast und
Fahrer mussen durch akustische Signale des
Gerates erreicht werden kénnen.

Die Kontrolle muss sehr schnell vonstatten
gehen. Wenn sie langer als eine Sekunde dau-
ert, behindert sie den Zugang der Fahrgaste
zum Bus.

NFC-Antenne @

Abbildung 3: Die eingebaute NFC-Antenne

Das Gerat muss automatisch prifen, ob der
Fahrgast mit der vorgezeigten Chipkarte in den
Bus einsteigen darf. Prufpersonal, welches an-
hand der Tarifmerkmale erkennt, ob der Fahr-
ausweis zum Einstieg berechtigt, steht nicht zur
Verfugung. Der Fahrer soll nur dartber infor-
miert werden, ob der Fahrgast einsteigen darf
oder nicht.

Fahrgast und Fahrer missen mit akustischen
und optischen Signalen Uber die Zugangsbe-
rechtigung informiert werden. Dabei soll még-
lichst auf bekannte Signale aus dem Erfahr-
ungsschatz dieses Personenkreises zuriick-
gegriffen werden.

Die Einstiegskontrolle soll mdglichst ohne
Eingriffe des Fahrpersonals betrieben werden.
Die Hauptaufgabe des Fahrers ist es, den Bus
zu lenken. Diese soll nicht unter der Notwen-
digkeit, ein Kontrollgeréat zu bedienen, leiden.

Modifikationen und Fahrzeugeinbau

Um diesen Anforderungen entsprechen zu
kénnen, sind einige Modifikationen am Geréat
notwendig:

Eine externe NFC-Antenne musste entwickelt
und angeschlossen werden. Das Antennen-
gehéduse enthélt drei Lampchen in den Farben
Rot, Gelb und Grin sowie einen Piezo-
Lautsprecher zur Wiedergabe von Piepttnen.
AuRerdem mussten Anschlisse fir Bordstrom-
versorgung und Ibis-Bus entwickelt werden.

Da das Handy-Gehause zu klein fur die Auf-
nahme der zusatzlichen Buchsen ist, wurde ein
Verteilergehduse entwickelt, welches den
Apparat mit der Antenne und dem Ibis-Bus des
Fahrzeugs verbindet.

Das Handy selbst kann so im Cockpit des Fahr-
zeuges angebracht werden (Abb. 2).

Die Antenne bildet die primére Schnittstelle der
Fahrgastkommunikation. Sie tragt drei Lamp-
chen, welche den Fahrgésten wie die Lichter
einer Ampel anzeigen, ob sie passieren
kénnen. Bei den bisherigen Installationen ist sie
in einem im Verkehrsverbund verbreiteten gelb-
lichen Farbton gehalten und tragt das Pikto-
gramm der VDV-Kernapplikation zur Kenn-
zeichnung von Terminals zur Kontrolle von
elektronischen Fahrscheinen (Abb. 3).

Das NFC-Handy wurde so programmiert und
modifiziert, dass es keinerlei Bedienung bedarf.
Der Kontrollprozess wird immer dann gestartet,
wenn eine Chipkarte gegen die Antenne
gehalten wird. Die Sperrliste wird automatisch
zu einer voreingestellten Zeit vom Gerét selbst
aktualisiert.

Die Zeit, die ein NFC-Handy zur Einstiegs-
kontrolle benétigt, liegt innerhalb des vorge-
gebenen Intervalls von einer Sekunde.

Die Giiltigkeit des Tickets wird automatisch be-
rechnet. Fahrgast und Fahrer bekommen
lediglich ein farbiges Signal zu sehen und ver-
schiedene Piepttne zu héren (Abb. 4).

Ein rotes Licht bzw. ein rotes Handy-Display
bedeutet dabei, dass der geprifte Fahrausweis
unguiltig ist. Dieses Signal wird durch einen kur-
zen Piepton, gefolgt von einem langen unter-
strichen. Der Fahrgast muss dann den Bus
verlassen oder ein Ticket lsen.

Bei griinem Licht darf der Fahrgast den Bus be-
treten und mitfahren. Dies wird auch durch zwei
kurze Pieptone in knapper Folge signalisiert.
Das gelbe Lampchen leuchtet, wenn ein
Lesevorgang nicht korrekt abgelaufen ist. Der
Fahrgast muss dann seine Karte ein weiteres
Mal an die NFC-Antenne halten.

Der Pilotversuch

Zur Erprobung der elektronischen Einstiegs-
kontrolle haben Stadtwerke Remscheid, die
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Rheinbahn AG, Telefunken ID Systems und die
VRR AO6R einen Kooperationsvertrag ge-

Signallampchen Piktogramm
Kontrollflache nach VDV-

Piezo-Lautsprecher

Abbildung 4: Die NFC-Antenne im Detail

schlossen.

Nach der Entwicklung von Hard- und Software
werden etwa vierzig Busse mit den neuen
Geraten ausgeristet. In Remscheid und
Dusseldorf werden Technik und Handhabung
dann sechs Monate lang geprift und
verbessert. Bei den Stadtwerken Remscheid
sind seit September 2007 die ersten Busse mit
dem NFC-Handy im Einsatz.

Der Start des Pilotversuchs wurde mit Kom-
munikation und  Pressearbeit  begleitet.
Stadtwerke Remscheid, Rheinbahn AG und
VRR entwickelten gemeinsam Materialien zur
Information der Kunden. Aufkleber am Fahr-
zeug zeigen den Fahrgasten, in welchen Bus-
sen der Einstieg elektronisch kontrolliert wird.
Flyer und Plakate informieren Uber die neue
Vorrichtung und den Umgang damit.

Nach einer angemessenen Betriebsdauer wer-

den Fahrgaste und Fahrpersonal zur Akzep-
tanz und zur Benutzung des NFC-Handys be-
fragt. Dies wird weiteren Aufschluss uber die
praktische Handhabung und Verbesserungs-
mdglichkeiten geben.

Ausblick

Das Ergebnis des Pilotversuches wird sich auf
die Strategie der Verkehrsunternehmen des
Verkehrsverbundes Rhein-Ruhr zur Einfiihrung
der elektronischen Einstiegskontrolle aus-
wirken. Auch andere Verbundunternehmen
prifen ernsthaft die Option, NFC-Handys zur
elektronischen  Einstiegskontrolle zu ver-
wenden.

Die beiden Pilotunternehmen wollen, je nach
Erfolg des Piloten, ihre gesamte Busflotte mit
den Geréaten ausstatten.

Malgeblich fir die Bewertung des Pilot-
versuches ist das Ergebnis der Fahrgast- und
Fahrerbefragung, welche zu Beginn des Jahres
2008 stattfinden wird. Auch fiir die Anwender
anderer Gerate zur elektronischen Einstiegs-
kontrolle werden die hierbei gewonnenen
Erkenntnisse wichtig und praxisrelevant sein.
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