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Mit dem politischen Beschluss zur Einflihrung des Deutschland-Tickets wurde ein Tarif geschaffen, der
zugleich SPNV und OPNV ist. Zugleich fehlt eine ibergeordnete Einheit, die fiir diesen Anwendungsfall
tarifliche und technische Vorgaben machen kénnte.

Es ist daher erforderlich, dass die Nahverkehrs-Branche zusammenarbeitet und sich auf Gbergreifende
Tarifkonditionen und Standards/Prozesse zu Ausgabe und Kontrolle des Deutschland-Tickets einigt.
Dabei ist es notwendig, die im Markt befindlichen technischen Standards zu beriicksichtigen und kom-
patibel zu machen, um die deutschlandweite Anerkennung und Kontrolle des Tickets zu ermoglichen
und die notwendigen Anpassungen in einem ertraglichen Rahmen zu halten.

In Deutschland sind im Wesentlichen zwei verschiedene Barcode-Standards in Anwendung.

Der UIC-Standard ist ein europdischer Standard, der Uber die Vorgaben der ERA zum européischen
Recht fiir den (grenziiberschreitenden) Eisenbahnverkehr erhoben wurde. Er findet entsprechend An-
wendung bei nationalen und internationalen Eisenbahntarifen, ist bei der DB im Einsatz und wurde bei
der Griindung der DTVG als zu nutzender Standard fiir den D-TARIF festgeschrieben. Der Standard ist
kostenfrei nutzbar und wird international iber die UIC und in der deutschen Anwendung perspekti-
visch Gber die DTVG organisiert. Der Standard fokussiert sich vornehmlich auf Tickets im SPV, ist jedoch
auch fiir einige Verbundtarife im Einsatz. Der organisatorische Rahmen (z.B. zum Austausch der Schlis-
sel) ist in diesem Fall die Verbundorganisation.

Der VDV-KA-Standard ist der fiir die deutsche OPNV-Landschaft entwickelte, deutsche Standard mit
Fokus auf Verbundtarife. Er ist vornehmlich in groBen Verbiinden mit komplexer Tarifstruktur im Ein-
satz. Den organisatorischen Rahmen des Standards bildet die ETS.

Beide Standards sind in Deutschland marktiiblich und haben mit Eisenbahntarif und Verbundtarife ver-
schiedene Schwerpunkte. Die Koexistenz der beiden Standards wurde im Jahr 2021 in einem Whitepa-
per [8] festgehalten, dass in Kooperation von ETS, VDV und DB erstellt wurde.

Beide Barcode-Standards sind fiir das Deutschland-Ticket grundsatzlich anwendbar, in beiden Fallen
ist jedoch eine deutschlandweite Verbreitung nicht gegeben, so dass in jedem Fall Anpassungsbedarf
besteht.

Die ETS hat bereits flir den VDV-KA-Standard eine einheitliche Vorgabe gemacht, wie das Deutschland-
Ticket nach VDV-KA auszugeben und zu kontrollieren ist.

In diesem Dokument wird die Ausgabe und Kontrolle fir Tickets nach UIC-Standard beschrieben.
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Mit dem Beschluss der Bundes- und Landesregierungen vom 02.11.2022 zur Einflihrung eines deutsch-
landweit gliltigem Nahverkehrsangebot , Deutschland-Ticket” [1] rlicken diverse Fragestellungen in
den Fokus. Mit diesem Dokument soll ein einheitlicher Vertrieb nach Union Internationale des Chemins
de fer (UIC) Standard gewahrleistet werden. Zusatzlich sollen Informationen zur einheitlichen Kontrolle
des ,,Deutschland-Tickets” nach UIC-Standard bereitgestellt werden. Dieses Dokument richtet sich da-
her zum einen an vertreibende Instanzen des Deutschland-Tickets, an Auftraggebende zum Vertrieb
des Deutschland-Tickets, sowie an Instanzen, die das ,, Deutschland-Ticket” nach UIC-Standard kontrol-
lieren wollen. Dieses Dokument soll als Vorlage zur Beauftragung und Umsetzung des technischen Ver-
triebs und der Kontrolle nach UIC-Standard gelten. Es bietet Informationen und Anleitungen sowohl
fiir den Auftraggeber als auch fiir den Auftragnehmer (siehe Kapitel 5-9).

Zur Ausgabe des Deutschland-Tickets ist im Entwurf der gemeinsamen Tarifbestimmungen zum
Deutschland-Ticket (Stand: 27.01.2023) folgender Absatz zu beachten [4]:

SV. Ausgabe /Kiindigung des Tickets

a. Digital (Chipkarte und account based ticketing)
b. Digital (Smartphone mit Barcode VDV/UIC)
c. Vorldufige Ausgabe als digital kontrollierbares (Papier)ticket mdéglich nur fiir Kundenvertrags-

partner oder fiir Verkehrsunternehmen, die das Deutschland-Ticket (iber ein Trdgermedium gem. a)
bereitstellen, vorldufig bis zur Auslieferung bzw. Bereitstellung des digitalen Tickets, Iéingstens bis zum
31.12.2023

d. Jeweils zum 1. eines Monats bestellbar (Vorbestellfristen vor Ort)
e. Ticket jeweils ein Monat giiltig (automatische Verlidngerung, wenn nicht rechtzeitig gekiindigt)
f. Taggenaue Gliltigkeit

Startkarten (,,Abo sofort”) iibergangsweise bis 31.12.2023 méglich (aber ohne Verpflichtung diese
Option anzubieten)

g. Ldngere Giiltigkeit in Sonderféllen denkbar (z. B. bei Integration der D-Ticket-Gliltigkeit in die
BC 100 in Nachfolge City-Ticket)

h. Kiindigung bis 10. eines Monats jeweils zum Monatsende“

Der UIC-Standard stellt eine international anerkannte und Anwendung findende Barcode-Struktur dar.
Es gestaltet sich aktuell allerdings so, dass mit den Standards UIC 918-3 und 918-9, sowie weiteren
Interpretationen des Standards gleichzeitig bundesweit unterschiedliche Formate kursieren. Parallel
zum UIC-Standard findet in mehreren Verbiinden Deutschlands auBerdem der Verband Deutscher Ver-
kehrsverbiinde Kernapplikationsstandard (VDV-KA Standard) Anwendung und erweitert damit das Bar-
code-Portfolio. Mit dem Vertrieb und der Kontrolle eines deutschlandweit giiltigen Nahverkehrsange-
botes, wie dem , Deutschland-Ticket”, ist eine Auflésung regionaler Ausgabe- und Priifsystematiken
notwendig, um eine allgemeingiiltige Ausgabe und Kontrolle, unter Beriicksichtigung der bestehenden
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Standards, zu gewahrleisten. In der zweiten Sitzung der UAG Ticket und Vertrieb vom 10.01.2023
wurde daher der folgende Passus zur Ausgabe und der damit verbundenen Kontrolle verfasst [14]:

,Ab dem 1. Januar 2024 sind D-Tickets ausschlieflich als elektronische Tickets auszugeben. Damit wer-
den nur noch D-Ticket anerkannt, die gemdf8 den zentralen und einheitlichen Vorgaben entsprechend
auf Smartphones oder Chipkarten ((VDV-KA-Chipkarte/ Handyticket in Form eines VDV-/UIC-Barcode)
ausgegeben werden. Bei der Anwendung des UIC-Barcodes miissen Mindestanforderungen zur Evalu-
ierung erfiillt werden.”

Dieses Dokument hat zum einen den Anspruch eine einheitliche Ausgabe des Deutschland-Tickets nach
UIC-Standard zu beschreiben, zum anderen soll dadurch eine flichendeckende Kontrolle des UIC-
Barcodes von Priifgerdten gewahrleistet werden, unabhangig davon, ob sie dem UIC- oder VDV-KA
Standard folgen. Darliber hinaus kann dieses Vorgehen auch fiir weitere Angebote zukiinftig verwen-
det werden. Dabei behandelt dieses Dokument nicht die Ausgabe und Kontrolle auf einem Chipkarten-
Medium, sondern fokussiert sich ausschlieBlich auf die Verwendung eines Barcodes in den diversen
Vertriebskanalen.
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In Zusammenarbeit der unterschiedlichen Instanzen konnten die tariflichen Rahmenbedingungen fir
das Deutschland-Ticket stetig gescharft werden. Aus dem Entwurf der gemeinsamen Tarifbestimmun-
gen zum Deutschland-Ticket (Stand: 01.05.2024) [4] sind folgende tarifliche Voraussetzungen zu ent-
nehmen, welche auch von technischer Seite in den entsprechenden Barcodes enthalten sein miissen,
um eine vollstandige und korrekte Kontrolle gewahrleisten zu kénnen:

Geltungsbereich:

Das Deutschland-Ticket berechtigt im jeweiligen Geltungszeitraum zur unbegrenzten Nutzung der
Zige des SPNV im tariflichen Geltungsbereich des Deutschlandtarifs in der 2. Wagenklasse sowie der
sonstigen Verkehrsmittel des OPNV im raumlichen Geltungsbereich der Tarife der teilnehmenden Ver-
kehrsunternehmen, Verkehrsverbiinde und Landestarifgesellschaften.

Dies schlieRt im Ausland liegende Geltungsbereiche mit ein, soweit das eigene Tarifgebiet des jeweili-
gen Verbundes/Unternehmens sich aufgrund entsprechender Vereinbarung auf das im Ausland lie-
gende Gebiet erstreckt.

Zum OPNV gehort die Beférderung mit StraBenbahnen und Obussen im Sinne des Personenbefdrde-
rungs-gesetzes sowie mit Kraftfahrzeugen im Liniennahverkehr nach den §§ 42 und 44 PBefG. Linien-
nahverkehre nach § 43 PBefG fallen insoweit unter den Geltungsbereich, sofern sie gemaR § 2 Absatz
4 PBefG allgemein zuganglich sind.

Das Deutschland-Ticket gilt nicht in Verkehrsmitteln, die Giberwiegend zu touristischen oder histori-
schen Zwecken betrieben werden.

Die Nutzung von Ziigen des Fernverkehrs mit dem Deutschland-Ticket ist grundsatzlich ausgeschlos-
sen. Hiervon abweichende Regelungen (z.B. im Rahmen von Integrationskonzepten) werden im Gel-
tungs-bereich des Deutschland-Tickets fiir den Schienenverkehr bekanntgegeben.

Fahrtberechtigung:

Das Deutschland-Ticket ist nicht Gibertragbar und wird als persdnlicher Fahrausweis in Form einer Chip-
karte oder als Handyticket ausgegeben, der mindestens den Namen und Vornamen des Fahrgastes
beinhaltet. Ein Fahrausweis, der als Barcode-Ticket ausgegeben wird, beinhaltet zudem das Geburts-
datum des Fahrgastes. Das Gleiche gilt fir alle ab dem 01.01.2025 ausgestellten Chipkarten.
Das Deutschland-Ticket kann von den vertraghaltenden Unternehmen, die das Deutschland-Ticket
Uber eine Chipkarte als Tragermedium bereitstellen, vorlaufig bis zur Auslieferung bzw. Bereitstellung
des digitalen Tickets, langstens bis zum 31.12.2023 als digital kontrollierbares Papierticket (mit Bar-
code) ausgegeben werden. Ein als Papierticket ausgegebenes Deutschland-Ticket gilt flir maximal ei-
nen Kalendermonat.

Zur Legitimation ist ein amtliches Lichtbilddokument mitzufiihren und bei Kontrollen vorzuzeigen. Bei
Kindern und Jugendlichen bis zur Vollendung des 16. Lebensjahres genligt zur Legitimation ein Schii-
lerausweis. Wird ein solcher nicht ausgestellt, entfillt die Legitimationspflicht.

Das Deutschland-Ticket beinhaltet keine unentgeltliche Mitnahme von Personen (ber 6 Jahren.
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Das Deutschland-Ticket berechtigt ausschlieRlich zur Nutzung der 2. Wagenklasse. Ein Ubergang in die
1. Wagenklasse ist innerhalb der Geltungsbereiche von Verkehrsverbilinden, Landestarifen und des
Deutschlandtarifs nach den jeweiligen Tarifbestimmungen moglich.

Fiir die Mitnahme eines Fahrrades ist ein reguldres Fahrradkartenangebot zu erwerben, soweit die
Fahrradmitnahme auf der jeweiligen Fahrt entgeltpflichtig ist.

Fiir die Mitnahme eines Hundes ist ein reguldres Fahrkartenangebot zu erwerben, soweit die Mit-
nahme auf der jeweiligen Fahrt entgeltpflichtig ist.

Vertragslaufzeit und Kiindigung:

Das Deutschland-Ticket kann an den von den Verkehrsunternehmen, Verkehrsverbiinden und Landes-
tariforganisationen fiir Abonnement-Produkte eingerichteten Verkaufsstellen bzw. Gber deren Ver-
triebskanale erworben werden.

Das Deutschland-Ticket wird im Abonnement ausgegeben. Der Einstieg ins Abonnement ist jeweils zum
Ersten eines Monats moglich.

Das Abonnement wird flir unbestimmte Zeit abgeschlossen und kann monatlich gekiindigt werden. Die
Kiindigung muss dabei bis zum 10. eines Monats zum Ende des jeweiligen Kalendermonats erfolgen.

Das Deutschland-Ticket gilt im Falle einer Kiindigung bis Betriebsschluss nach dem Ende des letzten
Tages dieses Kalendermonats, langstens jedoch bis 3.00 Uhr des Folgetags.

Neben der monatlichen Kiindbarkeit kann in Verbindung mit anderen Produkten im Bereich des Per-
sonenverkehrs auch eine feste Laufzeit von 12 Monaten angeboten werden.
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Den Anstol flr die Konzipierung und Einfliihrung des Deutschland-Tickets stellt das 9 Euro Ticket dar.
Mit dem drei Monate gliltigen Angebot wurde zum ersten Mal die Relevanz einer national geregelten
Ausgabe und Kontrolle deutlich. Zudem wurde ein Bewusstsein fiir die Vielfalt von Barcode-Standards
im Markt geschaffen.

<:> VDV Verbund

9 EUR Ticket Deutschlandticket
n Welten: VIC Verbund - Unbefristet

- Jeder Verbund DB Strecken - teurer

hatte eine eigene NE-Bahn
Losung Strecken

Erlossicherung
wichtig

7 2 Welten:
P

Lj:)— Deutschlandticket
SPNV und UIC

Verblunde

- Keine Kontrolle im
Nachbarverbund
moglich

Exléssicherung war §
nicht moglich

Tragbar da

- Ticket so billig,
dass Betrug nicht
lohnte

Zeitlich befristet

=
—— Deutschland- g \
[ ] Ticket SPNV und (l I ]
“ UIC Verbinde (—-W
Deutschlandticket

g

Abbildung 1: Beispieldarstellung der diversen Barcodelandschaft in Deutschland

Abbildung 1 stellt schematisch auf der linken Seite den Status Quo dar bzw. Die Welt des 9 EUR Tickets:
Die zahlreichen Verbiinde in der Bundesrepublik haben entweder den UIC- oder den VDV-KA-Standard
fiir die Ausgabe von Tickets festgelegt. Diese werden durch DB und NE Strecken ergénzt, die in der
Regel den UIC-Barcode anwenden. Ein vielfaltiges Bild, das in der Vergangenheit auf lokale Regelungen
fulRte. Mit der Einflihrung des 9 Euro Tickets reichten diese lokalen Regelungen allerdings nicht mehr
aus, da ein national giiltiges Angebot auf dem Markt etabliert wurde. Die (ibergreifende Kontrollier-
barkeit war durch die vielfaltigen Ausgabevarianten nicht moglich, was fiir das befristete 9 EUR Ticket
in Kauf genommen wurde/werden musste.

Die rechte Seite der Abbildung 1 verdeutlicht das Ziel der Harmonisierung der Barcode-Landschaft.
Verbiinde, die den VDV-KA Standard anwenden eint der gleiche Standard und auch die Verbiinde, die
den UIC-Standard als Barcode ausgeben, einigen sich auf eine einheitliche inhaltliche Befiillung des
Barcodes. Somit sollen bei der Ausgabe von Barcodes zwei national abgestimmte Barcodes vorherr-
schen, welche im Anschluss einer Gbergreifenden Kontrollmoglichkeit unterliegen.



Deutschland-
tarif

UIC und VDV - zwei etablierte Barcode-Standards

In Deutschland existieren im Offentlichen Personennahverkehr (OPNV) und Schienenpersonennah-
verkehr (SPNV) eine groRe Vielfalt von unterschiedlichen Verkehrsverbliinden und -unternehmen so-
wie Eisenbahnunternehmen, welche separate Verkehrsdienstleistungen und Ticketingsysteme anbie-
ten. Damit Fahrgaste innerhalb der unterschiedlichen Systeme mit dem gleichen Ticket fahren kénnen,
mussen alle Teilnehmenden des OPNV und SPNV, die definierten Standards einhalten. Im Kontext des
6ffentlichen Personenverkehrs hat sich durch den internationalen Eisenbahnverband UIC! und den
VDV die Verwendung von Barcodes als visuelle Darstellungsform der Ticketdaten etabliert. Hierbei ist
zwischen diesen beiden Barcodestandards im deutschen Markt zu unterscheiden: VDV-KA-Standard
und UIC-Standard.

Der VDV-KA-Standard wurde 2005 in Folge eines Forschungsprojektes des Bundes entwickelt. Der VDV-
KA-Barcode wird im OPNV insbesondere fiir die Abbildung von Verbund-, Haus- und Landestarifen ein-
gesetzt. Zu dem Zeitpunkt der Einfilhrung des VDV-KA-Barcodes, war der UIC-Barcode nicht auf die
Tarifstruktur der deutschen Verbund Welt ausgelegt. Innerhalb von Deutschland gibt es inzwischen
sowohl Verbiinde, die nach UIC-Standard Barcodes ausgeben als auch weitere Verbiinde, die nach
VDV-KA-Standard Barcodes ausgeben. Anhand einer Deutschlandkarte wird in Kapitel 4 die derzeitige
Aufteilung der Barcode Standards je Verbund dargestellt.

Die UIC ist ein internationaler Verband fiir Standardisierung von Eisenbahninfrastruktur und Techno-
logie. Der Fokus liegt auf dem grenziiberschreitenden Eisbahnverkehr und der internationalen Kon-
trollfdhigkeit. In diesem Kontext gibt die UIC den Standard flir den UIC-Barcode 918-3 und die aktua-
lisierte Version 918-9 heraus, der zudem von der ERA? als internationale Vorgabe (ibernommen wurde®
und damit flr europdische Eisenbahnen bindend ist.

Im Eisenbahnverkehr gelten grundsatzlich die Vorgaben und Standards der UIC bzw. der ERA. Auf
Grundlage der EU-Verordnung 454/2011 , Technische Spezifikation fiir die Interoperabilitdt (TSl) zum
Teilsystem ,, Telematikanwendungen fiir den Personenverkehr" des transeuropdischen Eisenbahnsys-
tems (TAP TS1)“, sind die Akteure des europaischen Eisenbahnsektors verpflichtet, ,(...) die Fahrkarten
unter Beachtung von Normen [auszustellen], die die Interoperabilitdt zwischen den Eisenbahnunter-
nehmen gewahrleisten. Bei der Ausstellung internationaler und im Ausland verkaufter Fahrkarten
missen die Eisenbahnunternehmen mindestens eine der (...) genannten Erfiillungsmethoden verwen-
den.“* Die beiden genannten Erfiillungsmethoden und die dafiir verwendeten Informationen sind nach
Unterlage

TAP TSI TD B.6: die Umsetzung der Fahrkarte als Transport Dokument auf Belegpapier

LInternationaler Eisenbahnverband
2 Europaische Eisenbahnagentur
3 Siehe Dokumente TAP TSI TD B.6 und B.7

4Verordnung (EU) Nr. 454/2011 der Kommission, Anhang 4.2.11
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Tap TSI TD B.7: die Umsetzung der Fahrkarte als Transport Dokument auf A4 Papier und dem 2D
Barcode

umzusetzen. >

Daruber hinaus beschreibt die Unterlage TAP TSI REC B.12 die Aktualisierung des Barcode Standards
(TAP TSI TD B.7) hin zum UIC 918-9 (FCB).

UIC 918.9 als Ziel-Standard in der Vertriebsrichtlinie des DTV verankert

Zudem wurde der Standard nach TAP TSI REC B.12 bei Griindung der DTVG® (Deutschlandtarifverbund
GmbH) als zukinftiger Standard flir den SPNV vereinbart. Aus der Vertriebs- und Provisionsrichtlinie
des DTV [3]:

LAusgebende Vertriebsinstanzen

Bis Ende 2023 sollen barcodebehaftete Tickets des Deutschlandtarifs im UIC-918-3(*) Standard,
dirfen aber auch im UIC-918-9*-Standard ausgegeben werden.

Ab Beginn 2024 bis Ende 2025 sollen barcodebehaftete Tickets des Deutschlandtarifs im UIC-918-
9(*)-Standard, durfen aber auch noch im UIC-918.3(*)-Standard ausgegeben werden.

Ab 2026 dirfen barcodebehaftete Tickets des Deutschlandtarifs nur noch im UIC-918-9(*)-
Standard ausgegeben werden.”

Der UIC-Barcode findet im Fernverkehr, hier oft in Verbindung mit der City-Option, aber auch im Nah-
verkehr Anwendung und ist gemaR der UIC- und ERA-Vorgaben auch international etabliert. Der UIC-
Barcode hat den Fokus auf relationsbezogene Tickets’, ist aber seit einigen Jahren ebenfalls auf die
Anwendungsfille im deutschen Nahverkehr ausgelegt. Auch bei OPNV-Tarifen und/oder -Angeboten
(z. B. Quer-durchs-Land-Ticket), bei denen der DTV die Rolle des Tarifverantwortlichen® wahrnimmt,
wird gemiR der UIC- und ERA-Vorgaben ebenfalls der UIC-Barcode verwendet.’ Daher betreiben die
Deutsche Bahn und weitere Eisenbahnverkehrsunternehmen seit vielen Jahren erfolgreich ihr elektro-
nisches Online- und Mobile Ticketing mit den UIC-Barcodetickets. Sie bedienen damit nahezu alle re-
levanten nationalen und internationalen Anforderungen. Dazu gehoren auch Verbundtickets, die in-
ternationale grenziiberschreitende Gultigkeit haben. Basis des Verfahrens sind die Vereinbarungen im
Rahmen der UIC. Daraus ergibt sich die Notwendigkeit, dass beide standardisierten Barcodes in Kon-
trollgeraten optimal unterstiitzt werden miissen.®

5Verordnung (EU) Nr. 454/2011 der Kommission, Anhang 5.2.11.1, 4.2.11.2 und Annex llI
6 Gegrlindet 09.06.2020

7 Tickets, mit festgelegtem Start- und Zielbahnhof

8 Vorher: DB Regio

9 Entspricht der ,,Produktklasse C* des Eisenbahn-Tarifs als Gemeinschaftstarif der Tarifkooperation im SPNV (,,D-TARIF*)

10 Referenzen: VDV-Mitteilung 9718
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Unabhédngig von den unterschiedlichen Auspragungen UIC 918.3 und UIC 918.9 findet der UIC-
Standard nicht nur im SPNV Anwendung. Zahlreiche Verbiinde und Landertickets wenden den Stan-
dard fir die Ausgabe ihrer Angebote an. Die geographische Verteilung wird in der Abbildung 2 visuali-

siert.

VDV und UIC Welt aus dem DB Navigator
Stand Dezember 2022

Verbundwelt

vee

Lindertickets und -tarife

MengenmiBig

=> ca. 30% der Verbinde nutzen
VDV Standard im DB Navigator

=> ca. 70% der Verbinde nutzen
VIC Standard im DB Navigator

FlichenmiBig

=> etwa gleichviele UIC & VDV
Verbunde

Legende:
VDV Standard

I uic standard

Abbildung 2: Geographische Verteilung des UIC- und VDV-KA-Barcodes nach Verbiinden und Landesta-
rifen (Quelldaten: Vertrieb tiber DB Navigator)

Die Datengrundlage der Abbildung 2 stellen die Verkdaufe im DB Navigator dar. Diese Vertriebsplatt-
form kann sowohl Barcodes nach UIC- als auch nach VDV-KA Standard ausgeben. Die Bedeutung des
UIC-Barcodes im Besonderen fiir den SPNV wird an dieser Stelle deutlich. Mit Blick auf die flichenma-
Rige Verteilung nach UIC- und VDV-KA-Verbiinden stellt sich ein ausgewogenes Bild dar.

Bezogen auf die Ausgabe von Landertickets und Landestarifen verdeutlicht sich die Rolle und die Be-
deutung des UIC-Standards in der Bundesrepublik. Damit wird die Daseinsberechtigung beider Stan-
dards in Deutschland unterstitzt und die Notwendigkeit einer einheitlichen Priifung fiir ein national

glltiges Ticket unterstrichen.
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Der UIC-Standard fir Barcodes wurde 2006 in der Version UIC 918-3 verabschiedet. Die damalige Im-
plementierung basiert auf einer tabellarischen Aufnahme relevanter Ticketdaten in den Barcode, die
bei der Kontrolle in diesem Format am Kontrollgerat angezeigt werden. Das layoutbasierte Verfahren
(TLB), welches mindestens aus den Segmenten U_HEAD und U_TLAY besteht, sieht keine automati-
sierte Auswertung von Barcode-Inhalten vor und ist aus heutiger Sicht nicht mehr zeitgemal. Zur op-
timierten Anzeige am Kontrollgerat haben sich daher weitere Formate entwickelt (bspw. das linksbiin-
dige (PLAIN) Layout des TLB, sowie herstellerspezifische Layouts), die allesamt unter der Bezeichnung
UIC 918-3 im Markt verbreitet sind. Zudem kann die Funktionsweise durch Interpretation des TLB je
nach Anbieter von Kontrollgerdten und -software variieren.

Daher wurde 2018 eine Aktualisierung des UIC-Standards vorgenommen: Version 918-9. Der neue Bar-
code-Standard enthalt zusatzlich zu den Inhalten, welche bereits in UIC 918-3 beschrieben wurden, die
Definition eines strukturierten Anteils: Flexible Content Barcode (FCB). Im FCB-Anteil sind Daten in
strukturierter Form codiert, so dass die enthaltenen Daten gezielt fiir eine automatisierte Auswertung
verwendet werden kdnnen. Das zentrale Barcode-Segment des FCB tragt die Bezeichnung U_FLEX.

Der Standard UIC 918-9 ist eine Erweiterung von UIC 918-3 und enthélt entsprechend unter anderem
neben der Spezifikation des FCB weiterhin die des TLB. Das Deutschland-Ticket soll sich fiir eine Uber-
gangszeit die Abwartskompatibilitdt des Standards zu Nutze machen und die fiir TLB und FCB notwen-
digen Segmente verwenden. Der TLB kann entweder im linksbindigen Layout PLAI oder im RCT2-
Format ausgegeben werden. Ndhere Informationen finden sich in Kapitel 6.

In der Einfihrungsphase des Deutschland-Tickets ist zu erwarten, dass jeder Herausgeber nach den
bisherigen lblichen Praxis Tickets ausgeben wird und damit in der Regel als TLB. Die hier skizzierte
Zeitschiene der folgenden, einzelnen Phasen orientiert sich an dem zeitlichen Horizont, der branchen-
intern abgestimmt wurde.

Phase 1: Einfithrungsphase mit Ausgabe nach 918-3 mit TLB (bis Ende 2023) — Phase ist abgeschlossen

Herausgeber nutzen ausschliefRlich den bisher lokal genutzten Standard 918-3 (TLB)
Inhalte mit Bezug zum VDV (Produktcode) sind hier nicht enthalten.
Es wird die Signaturversion V1 verwendet.

Test-Tickets werden auf der Internet-Seite des DTV hochgeladen, um tbergreifende Kontrolle zu
gewahrleisten.

Empfehlung: Anzeige der Barcode-Inhalte des TLB ohne Interpretation. Implementierung einer
Standardanzeige fiir unbekannte Layouts, die die Inhalte gemals der im Barcode hinterlegten For-
matierung anzeigt.

Diese Umsetzung zur Kontrolle des TLB wird auch fiir zusatzliche Kontroll-Apps empfohlen, die in
einer Ubergangszeit ausschlieRlich zur Kontrolle des Deutschland-Tickets zur Verfiigung stehen
und die alle Standards unterstitzen sollen (VDV- und UIC-Barcodes, sowie VDV-Chipkarten).

Kontrollgerdte werden ertiichtigt fiir das Lesen des FCB.
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Phase 2: Ubergangsphase mit Ausgabe nach 918-9 mit TLB und FCB (01.01.2024 — 31.12.2025)

Konsequente Ablosung der Ausgabe von 918-3 (TLB)
918-9-Barcode enthalt TLB und FCB. Die relevanten Inhalte sind in beiden Strukturen enthalten.

Im FCB-Anteil wird die Interoperabilitdt zum VDV-KA-Standard hergestellt. Hier werden Daten, die
zur Erzeugung einer statischen Berechtigung notwendig sind, abgebildet.

Es wird die Signaturversion V1 verwendet.

Kontrollgerate werden umgestellt auf die Nutzung der Inhalte des FCB. Die Darstellung der Inhalte
des TLB ist als Riickfalloption implementiert.

Kontrollgerate werden ertlichtigt fir das Lesen der Signaturversion 2.

Phase 3: Ausgabe nach 918-9 mit FCB und Signaturversion 2 (ab 01.01.2026)
Ausgabe des 918-9-Barcodes nach UIC erfolgt auf Basis des FCB, kann aber auch weiterhin den
TLB-Anteil enthalten.

Im FCB-Anteil wird die Interoperabilitdt zum VDV-KA-Standard hergestellt. Hier werden Daten, die
zur Erzeugung einer statischen Berechtigung notwendig sind, abgebildet.

Es wird die Signaturversion V2 verwendet.

Begriffsklarung: Anteile von UIC 918.3 sind auch in 918.9 enthalten Diﬁ;;hlang
Flexible Content Barcode als zusatzlicher Inhalt

® UIC 918-3 wurde 2006 veroffentlicht

U_HEAD ® Der beschriebene Ticket Layout Barcode (TLB) stellt eine
U TLAY | einfache, layout-basierte Kontrolimoglichkeit zur Verfiigung —
- —_— = Keine Intention eine automatisierte bzw. algorithmische —

Kontrolle zu gewahrleisten
®  UIC 918-9 wurde 2018 als Ablésung von UIC 918-3 veréffentlicht
und enthdlt dessen Inhalte sowie zusatzlich die Beschreibung

S—r des Flexible Content Barcodes (FCB) “—
UIC918-3 = Die wesentlichen Unterschiede sind: uIC918-9
=  U_TLAY = layoutbasierte = U_TLAY unverandert
Ticket-Inhalt (vgl xIs Struktur) enthalten
= Signaturversion V1 = U_FLEX = Neuer zusatzlicher

Anteil FCB mit Inhalten in
strukturierter Form
= Neue Signaturversion V2
zusatzlich zur V1 (V2 nur
nutzbar bei ausschlieRlicher
Verwendung U_FLEX)

2 Sitzune AG UIC: Deutschiandticket 16122022 | 6

Abbildung 3: Uberblick UIC 918-3 und 918-9
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Im Folgenden soll aus technischer Sicht detaillierter auf die Erzeugung und Ausgabe des Deutschland-
Tickets nach UIC-Standard eingegangen werden. Hierzu wurde eine technische Arbeitsgruppe aus UIC-
Anwendenden gegriindet, die sich mit einer einheitlichen Ausgabe des Barcode-Standards beschaftigt.

Der derzeit fortschrittlichste Barcode Standard der UIC existiert mit dem Flexible Content Barcode
(FCB) und ist definiert in UIC IRS 90918-9 und den technischen Dokumenten B12 zur EU TAP TSI.

Der FCB unterstiitzt dabei sowohl die Offline als auch Online-Kontrolle - abhdngig vom Datenumfang,
der im Barcode hinterlegt ist. Die Daten liegen jeweils in offener, unverschliisselter Form vor. Ein Sig-
naturmechanismus garantiert die Echtheit des Tickets. Fiir die Offline-Kontrolle liegen alle Ticketdaten
im Barcode vor. Eine Onlineverbindung ist fiir die Kontrolle der Fahrberechtigung nicht erforderlich.
Die im Rahmen der Einfiihrung des Deutschland-Tickets unter Nutzung des FCB anzugebenden Daten
sind in diesem Kapitel, auf Basis der ASN.1-Struktur V3 aufgefiihrt.

Das Feld Version/Subversion ermdglicht das Nebeneinanderbestehen verschiedener Versionen (wich-
tig im Falle von Vorverkaufen). Die Software, die den Barcode liest, sollte zuerst die Version prifen und
die entsprechende Version der ASN.1 zur Dekodierung des Datensatzes verwenden. Bei der Numme-
rierung wird nur die Hauptversionsnummer verwendet, die Unterversionsnummer wird nicht verwen-
det, auch nicht die (mogliche) Patch-Nummer (z.B. 3.0.3: 03 = Hauptversion, 0 = Unterversion, 3 =
Patch-Nummer). Die Patch-Nummer wird immer dann verandert, wenn Anpassungen an den Kommen-
taren vorgenommen werden. Funktionale Anderungen fiihren immer zu einer neuen Hauptversions-
nummer.

Die Daten des FCB-Anteils, die fiir die Ausgabe und Kontrolle innerhalb der UIC-Teilnehmenden erfor-
derlich sind, werden um explizite Felder zur Auswertung durch VDV-KA-Teilnehmer erganzt. Diese Da-
ten sind gem. FCB-Spezifikation der UIC in geeigneten Elementen des UIC 918-9 in den folgenden Ta-
bellen angegeben. Jegliche Felder, welche am Beispiel des Deutschland-Tickets fachlich oder technisch
vorausgesetzt werden, werden innerhalb der Tabelle als Pflichtfeld deklariert.

Die angegebenen Wertebereiche sind der Felddefinition des ASN.1-Schemas entnommen und stellen
den vorgegebenen Rahmen zur Erzeugung von Barcodes gemall UIC 918-9 dar. Die Daten fir VDV-KA
sind in diesem Kapitel insbesondere innerhalb der Struktur “IncludedAddOns” aufgefiihrt.

Die bereitgestellten Beispieldateien enthalten die zur Ausgabe relevanten Felder, wie in folgender
Feldliste spezifiziert. Felder mit einem angegebenen Default-Wert missen fiir die Erzeugung von Bar-
codes nur befillt werden, wenn der abzubildende Wert vom angegeben Default-Wert abweicht. Diese

Felder sind entsprechend in der Feldliste gekennzeichnet. Fiir die Kontrolle wird der Default-Wert vom
Decoder gemaR des ASN.1-Schemas rekonstruiert, falls nichts anderes angegeben ist.

Es handelt sich hierbei um folgende Felder:

classCode — Hier wird die 2. Klasse als Default-Wert gesetzt.
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numberOfPassengers — Hier wird 1 Reisender als Default-Wert gesetzt.

currency — Hier wird EUR als Default-Wert gesetzt.

currencyFract — Hier wird 2 als Default-Wert gesetzt.

stationCodeTable — Ist fiir Ausgabe im Falle des Deutschland-Tickets nicht relevant. Feld wird daher in
der Ausgabe nicht berlcksichtigt, enthalt gemal ASN.1-Definition den Default-Wert 0 — stationUIC.

Die Datenstruktur issuingDetail enthalt Informationen zur Ausgabe des Tickets.

Werte- Pflicht- .
Feld Typ bereich feld Beschreibung
securityProviderNum Int (1..32000) X Bereitsteller des Schliissels
Bsp. D-Ticket: 1080 — RICS-Code DB AG
issuerNum Int (1..32000) X Ticketherausgeber-RICS-Code
Bsp. D-Ticket: 1080 — RICS-Code DB AG
issuingYear Int (2016..2269) | X Ausgabejahr (UTC)
Bsp. D-Ticket: 2023
issuingDay Int (1..366) X Ausgabetag im Jahr (UTC)
Bsp D-Ticket: 121 - 01.Mai als 121. Tag
issuingTime Int (0..1439) X Ausgabezeit in Minuten des Tages (UTC)
Bsp. D-Ticket: 795 - 13:15 Uhr
issuerName UTF8String X Ausgebendes (E)VU/Transport
Bsp. D-Ticket: “DB AG” - fiir Deutsche Bahn AG
specimen Bool X Musterticketindikator
Bsp. D-Ticket: false
securePaperTicket Bool X Verwendung von Sicherheitspapier bei Ausgabe als Print-Ticket
Bsp. D-Ticket: false
activated Bool X Indikator, ob Ticket bereits aktiviert ist
Bsp. D-Ticket: true
currency IA5String SIZE(3) X Wihrung, in der "price" angegeben ist, (Default: EUR)
Bsp. D-Ticket ,EUR“ nicht angeben, da als Default-Wert hinterlegt
issuerPNR IA5String Identifikations-Id des (Ticket-)Dokuments

Empfehlung firr die Ausgabe: REGEX ="/[A-Z0-9]{8}S"

Zum Auslesen der issuerPNR sind keine Beschrankungen sinnvoll, da
hier international keine Vorgabe flr die Ausgabe existiert.
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Die Datenstruktur travelerDetail enthélt Informationen zum Reisenden.

Werte- Pflicht- .

Feld Typ bereich feld Beschreibung
firstName UTF8String X Vorname

Bsp. D-Ticket: “Max”
secondName UTF8String Zweitname
lastName UTF8String X Nachname

Bsp. D-Ticket: “Mustermann”
title IASString SIZE(1..3) Titel
gender Enum (0..3) Geschlecht (unspecified (0), female (1),male (2), other  (3))
yearOfBirth Int (1901..2155) | X Geburtsjahr
monthOfBirth Int (1..12) X Geburtsmonat
dayOfBirthinMonth Int (1..31) X Geburtstag
ticketHolder Bool X Ticketinhaber

Bsp. D-Ticket: true

Die Datenstruktur transportDocument enthalt Informationen zur Fahrtberechtigung. Zur Abbildung
von Fahrtberechtigungen gibt es die Datenstrukturen reservation, openTicket und pass. Die Informati-
onen des Deutschland-Tickets werden in openTicket mit folgenden Feldern erfasst.

Werte- Pflicht- .
Feld Typ bereich feld Beschreibung
referencelAS IA5String X Eindeutige Referenz-Id des Tickets
Bsp. D-Ticket: “HWOPQV5Y”
Empfehlung fiir die Ausgabe: REGEX ="A[A-Z0-9]{8}S$"
Zum Auslesen der referencelA5 sind keine Beschrankungen sinnvoll,
da hier international keine Vorgabe fiir die Ausgabe existiert.
productOwnerNum Int (1..32000) RICS Code des Produktverantwortlichen
productldNum Int (0..65535) X Produktcode fiir das Produkt - hier Deutschland-Ticket (9999)
Bsp. D-Ticket: 9999
productldIA5 IA5String Bezeichnung des Tickettyps.

Bsp. D-Ticket: ,,Fahrkarte”
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returnincluded

Bool

Gibt an, ob Rickfahrt in Fahrberechtigung enthalten

Bsp. D-Ticket: false

validRegion({}

{ZoneType}

Siehe Unterkapitel ValidRegion

validFromDay

Int

(-367..700)

In Relation zum Ausgabezeitpunkt
(Lokalzeit)

Bsp. D-Ticket: -1

validFromTime

Int

(0..1439)

In Minuten des Tages
(Lokalzeit)

Bsp. D-Ticket: 1

validFromUTCOffset

Int

(-60..60)

Angabe der lokalen Zeitzone in Einheiten von 15 Minuten zur UTC.
(UTC = Lokalzeit + Offset * 15 Minuten)

Bsp. D-Ticket:
Deutsche Sommerzeit: -8

Deutsche Winterzeit: -4

validUntilDay

Int

(-1..500)

In Relation zum ersten Gultigkeitstag
(Lokalzeit)

Bsp. D-Ticket: 31

validUntilTime

Int

(0..1439)

In Minuten des Tages
(Lokalzeit)

Bsp. D-Ticket: 180

tariffs{}

{TariffType}

Siehe Unterkapitel TariffType

classCode

Enum

Klasse der Fahrtberechtigung, (Default: 2)

price

Int

Preis

Bsp. D-Ticket: 4900

includedAddOns({}

Siehe “includedAddOns”

Die Unterstruktur validRegion enthalt die Struktur zoneType. Hier kann die raumliche Giiltigkeit gemald
EU-NUTS codiert werden.

Feld

Typ

Wertebereich

Pflicht-
feld

Beschreibung

nutsCode

IA5String

NUTS-Code der rdumlichen Gultigkeit.

Bsp. D-Ticket: “DE”
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Die Unterstruktur TariffType enthélt Informationen zum Tarif.

Werte- Pflicht- .
Feld Typ bereich feld Beschreibung
numberOfPassengers Int (1..200) X Anzahl Fahrtberechtigte (Default: 1)
Bsp. D-Ticket: nicht anzugeben fur Anzahl Fahrtberechtigte, da 1 als
Default-Wert hinterlegt.
Deutschland-Ticket nur giiltig fur einen Fahrtberechtigten.
passengerType Enum (0..7) X Deutschland-Ticket wird nicht nach Reisendentyp differenziert
Adult (0), Senior (1), Child (2), Youth (3), Dog (4), Bicycle (5), FreeAd-
donPassenger (6), FreeAddonChild (7)
Bsp. D-Ticket: (0)
restrictedToCoun- Bool X Beschrankung auf Herkunftsland
tryOfResidence i
Bsp. D-Ticket: false
tariffDescription UTF8String X Tarifname
Bsp. D-Ticket: “Deutschland-Ticket”

Die Datenstruktur IncludedAddons enthalt eine Sequenz von IncludedOpenTicketType. Hier werden
die relevanten Felder fiir eine Interoperabilitdt zum VDV-KA-Standard definiert.

. Pflicht- .
Feld Typ Wertebereich fel:ic t Beschreibung
productOwnerlAS5 IA5String X Orgld des Produktverantwortlichen (immer mit “VDV” Préfix!)
productldNum Int (0..65535) X VDV-Produktnummer
Bsp. D-Ticket: 9999
externallssuerld Int X Orgld des Kundenvertragspartners
issuerAutorizationld Int X Berechtigungsnummer im VDV
validRegion{} zones X Siehe Unterkapitel validRegion
validFromDay Int (-367..700) X In Relation zum Ausgabezeitpunkt anzugeben (Lokalzeit)
Bsp. D-Ticket: -1
validFromTime Int (0..1439) X In Minuten des Tages (Lokalzeit)
Bsp. D-Ticket: 1
validFromUTCOffset Int (-60..60) Angabe der lokalen Zeitzone in Einheiten von 15 Minuten zur UTC.
(UTC = Lokalzeit + Offset * 15 Minuten)
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Bsp. D-Ticket:
Deutsche Sommerzeit: -8

Deutsche Winterzeit: -4

validUntilDay Int (-1..500) X In Relation zum ersten Gultigkeitstag anzugeben (Lokalzeit)
Bsp. D-Ticket: 31
validUntilTime Int (0..1439) X In Minuten des Tages (Lokalzeit)

Bsp. D-Ticket: 180

Die Unterstruktur validRegion von includedOpenTicketType enthalt die Struktur zoneType. Hier wird
die rdumliche Giiltigkeit gemaR VDV-KA-Standard codiert.

. Pflicht- .
Feld Typ Wertebereich fel:: t Beschreibung
carrierlA5 IA5String X OrgID 5000 (immer mit “VDV” Préfix!)
Bsp. D-Ticket: VDV5000
ACHTUNG: Feld carrierlA5 wurde verwendet anstatt carrierNum, um
das Préfix ,VDV“ in das Feld Gbernehmen zu konnen
zonelD Int X 1 - Fur das Deutschland-Ticket wird die Zone 1 verwendet.

Bsp. D-Ticket: 1

Die Verwendung des UIC 918-9 Standards erlaubt die Angabe des TLB, erstmals definiert im UIC 918-
3, zur Erreichung der Abwartskompatibilitdt des erzeugten Barcodes. Diese Mdoglichkeit wird genutzt,
um im Format der bekannten TLB-Datenstruktur die Ticketdaten durch die im Einsatz befindliche Hard-
und Software kontrollieren zu kdnnen. Der TLB-Anteil kann wie bisher durch die betroffenen Teilneh-
menden verwendet und kontrolliert werden und wird wihrend der Ubergangsphase nach Vertriebs-
beginn des Deutschland-Tickets durch alle UIC-Teilnehmer mit ausgegeben.

Werte-

Feld . Pflichtfeld Beschreibung
bereich
Record ID 6A X ID ist konstant: U_HEAD
Record Version 2N X Version ist “01”
Record length 4N X Anzahl Zeichen,

beginnend mit dem ersten
Zeichen der Anzahl der Zeichen,
beginnend mit dem ersten
Zeichen des Segments.
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("RecordID").
RICS-Code 4N X RICS-Code des ausgebenden Unternehmens.
Unique ticket key 20A X Eindeutige Ticket-ID
Creation time 12N X Format "DDMMYYYYHHMM” — Zeitpunkt der Erstellung des Barcodes.
Flags 1N X Nationales Ticket: O
Internationales Ticket: 1
Testticket: 4
Dieses Feld ist die dezimale Reprasentanz der Summe in Relation zu den gesetzten
Feldern: 5 = Internationales Testticket
Language of the ticket | 2A X I1SO 639 - 1 Landercode
Second language of | 2A X ISO 639 - 1 Landercode, falls keine zweite Sprache verwendet wird, kann dieses
the ticket Feld mit Nullbytes gefullt werden.
Feld W‘e fiekss Pflichtfeld Beschreibung
reich
Record ID 6A X ID konstant: U_HEAD
Record Version 2N X Version ist “01”
Record length 4N X Anzahl Zeichen,
beginnend mit dem ersten
Zeichen der Anzahl der Zeichen,
beginnend mit dem ersten
Zeichen des Segments.
("RecordID").
Layout standard 4A X ,RCT2“ oder ,PLAI"
Number of fields 4N X Anzahl nachfolgender Felder

Die folgenden Elemente definieren die individuellen Textfelder, die in der Ticketlayout-Beschreibung enthalten sind. Diese Elemente wer-

den fur jedes Text Feld wiederholt (i = text field index).

Field line

2N

Zeile des ersten Zeichens: 0 - 14

Field column

2N

Spalte des ersten Zeichens: 0 - 71

Field height

2N

Anzahl der durch das Feld belegten Zeilen

Field width

2N

Anzahl der durch das Feld belegten Spalten

Field formatting

IN

x| X| X| X| X

0: normal

1: fett

2: kursiv

3: fett + kursiv

4: small font

("132 font" in RCT2)
5: small + fett

6: small + kursiv

7: small + fett + kursiv

Field text length

4N

Lange des Texts
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Fiir das U_TLAY ergeben sich zur Befiillung unterschiedliche Moglichkeiten, welche beispielhaft an-
hand untenstehender Tabellen dargestellt werden.

TLB PLAI

Zeile | Spalte | Hohe | Breite | Format | Textldnge | Inhalt

04 00 01 20 0 0005 Name:

05 00 01 20 0 0007 Klasse:

06 00 02 20 0 0006 Pers.:

02 00 01 20 0 0012 Gultigkeit

02 19 02 20 1 0041 Von 01.05.2023 00:00\nBis 01.06.2023 03:00

04 19 01 20 1 0011 Leia Organa

05 19 01 20 1 0001 2

06 19 02 20 1 0001 1

00 00 01 80 1 0009 Fahrkarte

01 00 01 80 1 0017 Deutschland_Ticket
TLB RCT2

Zeile Spalte | Hohe | Breite Format | Textlinge | Inhalt

00 18 01 33 2 0009 Fahrkarte

00 52 01 09 0 0006 Organa

00 62 62 09 0 0004 Leia

01 18 01 33 1 0017 Deutschland-Ticket

01 52 02 02 0 0001 1

01 55 01 16 0 0010 Person(en)

03 01 01 04 0 0004 2023

06 01 01 05 0 0005 01.05

06 07 01 05 0 0005 00.00

06 52 01 05 0 0005 01.06

06 58 01 05 0 0005 03.00

06 66 01 05 0 0001 2

12 01 02 50 2 0037 Gultig vom 01.05.2023 bis 01.06.2023

13 52 01 03 0 0003 EUR

13 56 01 15 0 0005 49,00
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Auf der Seite des DTV unter sowie im Anhang des Dokumentes befinden sich Beispieltickets gemaR der
in diesem Dokument beschriebenen Spezifikation. Hinweis: Die Signatur ist hier ein Testschlissel, da-
mit keine vollstandige Kontrolle mit produktiven Geraten maoglich.

Dateiname

Barcode-
bestandteile

Ablageort der Datei und Beschreibung

Deutschlandti-
cket_FCB_TLB_PLAl.json

https://portal.deutschlandtarifverbund.de/in-
dex.php?kc=3&pid=pov&mfid=116

Deutschlandti- FCB,  TLB(PLAI), | Zielbild mit Abwartskompatibilitdit (enthalt
cket_FCB_TLB_PLAl.png VDV-KA U_TLAY(PLALI))

Deutschlandti- https://portal.deutschlandtarifverbund.de/in-
cket_FCB_TLB_RCT2.json dex.php?kc=3&pid=pov&mfid=116
Deutschlandti- FCB, TLB(RCT2), | Zielbild mit Abwartskompatibilitdit (enthalt
cket_FCB_TLB_RCT2.png | VDV-KA U_TLAY(RCT2))

Deutschlandti- https://portal.deutschlandtarifverbund.de/in-
cket_FCB.json dex.php?kc=3&pid=pov&mfid=116
Deutschlandti- Zielbild: FCB mit VDV-KA-Anteilen (ohne U_TLAY)
cket_FCB.png FCB

Deutschlandti- https://portal.deutschlandtarifverbund.de/in-
cket_TLB_PLAljson dex.php?kc=3&pid=pov&mfid=116
Deutschlandti- Nur in der Ubergangsphase méglich: reines
cket_TLB_PLAl.png TLB(PLAI) U_TLAY(PLALI), enthélt keine Produktnummer
Deutschlandti- https://portal.deutschlandtarifverbund.de/in-
cket_TLB_RCT2.json dex.php?kc=3&pid=pov&mfid=116
Deutschlandti- Nur in der Ubergangsphase moglich: reines
cket_TLB_RCT2.png TLB(RCT2) U_TLAY(RCT2), enthalt keine Produktnummer

In der Ubergangsphase sind verschiedene Varianten des Deutschland-Tickets nach UIC zu erwarten.
Um eine gegenseitige Kontrolle zu erleichtern, besteht die Option, die Tickets auf der Webseite der
DTVG zu sammeln und zum Test zur Verfligung zu stellen.

Beim erstmaligen Besuch der Seite ist eine Registrierung erforderlich. Diese ist flir Verkehrsunterneh-
men und Dienstleister der Nahverkehrsbranche hier kostenfrei moglich.

Um eigene relevante Testtickets Uber die Seite bereitzustellen, kontaktieren Sie bitte Christian Skobjin,
c.skobjin@deutschlandtarifverbund.de.
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Generelle Funktionsweise Public Key Infrastruktur (PKI) fiir Barcode-Tickets

Im Bereich des Verkehrssektors ist die asymmetrische Verschliisselung von im Barcode hinterlegten
Zertifikaten marktiblich. Hiermit wird ein hoher Sicherheitsstandard erreicht, welcher die Ticketin-
halte zuverlassig vor Falschung schiitzt. Die UIC sowie der VDV sind maf3geblich an der Entwicklung der
zwei grolRen Barcodestandards in Deutschland beteiligt. Beide Organisationen bringen geschlossene
Systeme mit intakten Methoden zur Schllsselverwaltung mit. Mit dem Deutschland-Ticket sind fiir
eine deutschlandweite Ausgabe und Kontrolle Anpassungen am Schliisselmanagement erforderlich.

Um nach UIC-Standard ausgestellte Tickets und Abonnements vor den in Kapitel 0 beschriebenen Miss-
brauchs-Szenarien und Manipulationen zu schiitzen, sowie die Berechtigung des Ausstellers zu verifi-
zieren, werden alle Ticketdaten im UIC-Barcode unter Nutzung einer Public Key Infrastruktur (PKI) mit
einer Signatur des Ticketherausgebers versehen.

Bei der asymmetrischen Verschllisselung wird ein Schlisselpaar erstellt. Dieses besteht jeweils aus ei-
nem privaten (geheimen) und einem o6ffentlichen Schliissel. Nach Austausch der Schlissel ist es mog-
lich, Daten zu verschlisseln, verschliisselt zur Gbertragen und beim Empfanger mit dem 6ffentlichen
Schliissel zu entschlisseln. Die Inhalte sind so vor Manipulation geschiitzt, konnen jedoch mit dem
offentlichen Schlissel von jedem gelesen werden.

Im Anwendungsfall der UIC-Barcode-Ticktes wird ein zweiter Mehrwert von PKI — das Signieren von
Daten —genutzt. Unter Verwendung des privaten Schliissels werden die Ticketdaten vom Ticketheraus-
geber digital signiert, um somit deren Authentizitat sicherzustellen. Bei der Ticketkontrolle wird unter
Zuhilfenahme des zugehdorigen 6ffentlichen Schlissels gepriift, ob die Signatur zu einem bekannten
Schlisselpaar (und damit einem bekannten Herausgeber) gehort und ob die Daten seit der Signierung
unverandert sind.

Die Einrichtung einer PKI erfordert die Teilnahme von Ticket-Ausgebenden und -Kontrollierenden an
einem gemeinsamen Schllisselmanagement, das gemeinsam vereinbarten Regeln unterliegen muss,
um die Vertrauenswiirdigkeit des Ausgebenden zu garantieren.

Die Schlisselverwaltung fur Tickets nach UIC erfolgt derzeit in zwei verschiedenen , Trust“-Einheiten:

Verwendung UIC-Standard im SPV: Bahnen national und international kénnen Mitglied der UIC sein.
Die Erzeugung von Schliisselpaaren erfolgt selbststdandig durch die ticketausgebende Bahn, nach 6f-
fentlich bekannten, technisch sicheren Verfahren. Die Aufbewahrung von privaten Schliisseln und die
Festlegung der Anzahl erfolgt eigenverantwortlich durch die jeweilige Bahn. Das Schliisselmanagement
durch die UIC erfolgt ausschlieBlich fur die internationalen Mitgliedsbahnen.

Die Regeln fiir die Teilnahme am Schliisselmanagement wurden durch die UIC definiert und deren Ein-
haltung ist Bestandteil der regelmaRig stattfinden internationalen Audits.

24



Deutschland-
tarif

Verwendung UIC im Verbundraum: Innerhalb von Verkehrsverblinden wird ebenfalls in einem orga-
nisatorisch abgeschlossenen Raum der UIC-Standard verwendet. Der Prozess zur Erzeugung der 6ffent-
lichen und privaten Schliissel unterscheidet sich nicht, die Verteilung der Schlissel erfolgt nach Festle-
gungen innerhalb des Verbundes.

Mit dem Deutschland-Ticket ist es erforderlich eine deutschlandweit lGbergreifende Einheit zur Ver-
waltung der Schlissel zu etablieren.

DTVG als organisatorische Einheit fiir Schliisselmanagement

Die DTVG vertritt die SPNV-Unternehmen und bildet fiir die Bahnen innerhalb Deutschlands (zuséatzlich
zur UIC) eine organisatorische Einheit. In dieser Rolle wird die DTVG das Schliisselmanagement fir die
SPNV-Unternehmen in Deutschland organisieren und verwalten. Die DTVG bietet dartiber hinaus an,
das Schlisselmanagement auch fiir Verkehrsunternehmen zu etablieren, die nach UIC-Standard Ti-
ckets ausgeben. Voraussetzung dafiir ist ein Teilnehmervertrag als Beitritt zur , Trusted“-Einheit.

Vorgehen fiir Unternehmen, die nach UIC-Standard Barcodes ausgeben

OPNV-Unternehmen: Unterzeichnung Teilnehmervertrag mit der DTVG und damit Beitritt zum
deutschlandweiten DTVG-Schliisselmanagement (SPNV sind in der Regel bereits Mitglied in der
DTVG und bediirfen keiner weiteren Formalien)

Erzeugung der Schliisselpaare nach vorgegebenem Standard bei VU

Zur Erzeugung der Schlisselpaare kann OpenSSL verwendet werden. Nahere Informationen
finden sich in den Manpages der Dokumentation von OpenSSL unter: https://www.o-
penssl.org/docs/

Name der Schliisseldatei bestehend aus RICS-Code und flinfstelliger Versionsnummer; keine
weiteren Zeichen ergdnzen

Schlisseldatei muss enthalten:
Common Name und Organization
Valid from und valid to (maximal 5 Jahre Glltigkeit)
Issuer

Ubergabe des 6ffentlichen Schliissels durch einen Teilnehmer an die DTVG (der 6ffentliche Schliis-
sel unterliegt keinem besonderen Schutzbediirfnis)

Ausgabe/Erzeugung von Tickets unter Anwendung des privaten Schlissels
Hinweis: Der private Schlissel ist vertraulich und streng geheim zu halten. Siehe Kapitel 0 zu
moglichen Missbrauchsszenarien.

Vorgehen fiir Verkehrsunternehmen zur Kontrolle des Deutschland-Tickets

Ertlichtigen der Kontrollsoftware fir die Kontrolle nach UIC (vgl. Kapitel 0)
Laden aller relevanten Schliissel fiir das Deutschland-Ticket vom UIC-Sharepoint der DTVG

Eine Registrierung zum UIC-Sharepoint ist unter folgendem Link moglich:
https://forms.office.com/e/u72mpZ35t5
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Regelmalige Aktualisierung der Zertifikate

WICHTIG: Fiir die Kontrolle des Deutschland-Tickets nach UIC sind ausschlieRRlich die Zertifikate
vom UIC-Sharepoint der DTVG anzuerkennen

Zur Nutzung der hier hinterlegten Informationen Gber die 6ffentlichen Schliissel missen sich die Ver-
kehrsunternehmen bzw. deren Dienstleister die Zertifikate im passenden Standard (*.pem- oder
* cert-Format) selbst generieren.

Im ersten Schritt ibernimmt die DTVG organisatorisch die Verwaltung der Schlissel. So wird sicher-
gestellt, dass alle Verkehrsunternehmen in Deutschland die relevanten Schliissel (und nur diese!) an
einer zentralen Stelle erhalten. Zudem iibernimmt die DTVG damit die Uberpriifung, dass nur berech-
tigte ausgebende Unternehmen, den 6ffentlichen Schliissel auf der Webseite veroffentlichen konnen.
Es ist daher wichtig, dass ausschlieB8lich iiber die DTVG veréffentlichte Schliissel bei der Kontrolle des
Deutschland-Tickets genutzt und anerkannt werden!

Folgende Optimierungen werden perspektivisch angestrebt. (Auspragungen abhangig von Anzahl und
Art der am Schlisselmanagement teilnehmenden Verkehrsunternehmen)

Zentrale Vorgaben zu Giiltigkeitsdauer der Schlissel

Zentrale Vorgabe zu Verwendung von Ersatzschliisseln

Automatisierte Benachrichtigung, wenn neue Schliissel veroffentlicht wurden

Definition Vorlauffristen fur die Veroffentlichung von Schliisseln

Je nach Anzahl Teilnehmer: Gesicherter Zugang zum Upload von Schliisseln

Funktion zum automatisierten Abruf der Zertifikate

Einfihrung definiertes Verfahren bei Bekanntwerden von Missbrauch im Bereich Schlisselma-
nagement
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Abbildung 4: Schliisselmanagement national und international

Der grundsatzliche Verschliisselungsmechanismus nach UIC wird in UIC 918-9 beschrieben. Um ein
Verstandnis fir die Mechanismen zu bekommen, werden relevante Passagen hier Gibersetzt zur Verfu-
gung gestellt:

Das Verfahren zur Erzeugung eines fir die Daten eindeutigen Siegels besteht darin, den Datensatz un-
ter Verwendung des asymmetrischen DSA- oder ECDS-Algorithmus (privater-6ffentlicher Schliissel) zu
verschlisseln. Die Ausgabe - "Signatur", "Siegel" oder "Fingerabdruck der Daten" genannt - enthalt
zwei (grofRe) Ganzzahlen, "r" und "s". ECDSA ist zum aktuellen Zeitpunkt nur fiir den dynamischen Hea-
der (DOSIPAS) vorgesehen und wird daher fiir dieses Dokument nicht beriicksichtigt.

Der Prozess des Signierens ist definiert als (SHA-xxx, DSA-yyyy) oder (SHA-xxx, ECDSA-P256), wobei
SHA sich auf das Hashing bezieht, das im Signaturprozess verwendet wird. Die erhaltene Signatur ist zz
Bytes lang (mit zwei moglichen Werten fiir zz, je nach der Kodierung der Signatur - siehe fiir Details
unten). Die im internationalen Eisenbahnticketing verwendeten Signaturalgorithmen sind in UIC 918-
9 beschrieben.
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Die ASN-1 DER-Struktur fligt der Rohsignatur (r, s) bis zu acht Bytes an Daten hinzu. Sechs Bytes werden
immer hinzugefiigt: ein Byte, das die Nachricht selbst angibt, eines fiir die Ldnge und fir jedes der
beiden Elemente r und s ein Byte, das angibt, dass es sich um eine ganze Zahl handelt, und ein Byte,
das die Lange der ganzen Zahl angibt (Quelle: ITU X.509). Die Kodierung von r und s als Ganzzahlen
kann auch zu einer Langenanderung fihren: Entfernung nicht signifikanter Nullen (falls vorhanden)
und Hinzufligung einer fihrenden Null, wenn das héchstwertige Bit des ersten Bytes der Ganzzahl 1
ist. Dies fuihrt zu dem folgenden Schema:

30h {Lange}
02h {Lange} {00h wenn nachstes Byte > 7Fh ist} {r, ohne alle 00h auf der linken Seite}
02h {Lange} {00h wenn das nachste Byte > 7Fh ist} {s, ohne alle 00h auf der linken Seite}

Die Verwendung der rohen oder der strukturierten Signatur hangt vom Kontext ab, siehe UIC Merkblatt
IRS 918-9, Kapitel 4.2.

In TLB und FCB in der ersten Version (Header #UT Version 1) wird (SHA-160, DSA-1024) verwendet. In
TLB und FCB in der zweiten Version (Header #UT Version 2) (SHA-224, DSA-2048), (SHA-256, DSA-2048)
verwendet. Im Falle von (SHA-224, DSA-2048), (SHA-256, DSA-2048) ist nicht genug Platz im Barcode,
um die Signatur in einem strukturierten Format zu speichern, aber es ist jedoch moglich, die Rohsigna-
tur als zwei separate Zahlen (r und s) zu speichern, wobei r die erste Zahl und s die zweite ist.

Die Signatur wird nur bei Version 1 gemal ASN.1-DER kodiert (Hinweis: U_FLEX verwendet ASN.1-
UPER), nicht jedoch bei Version 2. Diese wird als zwei 32-Byte-Werte gespeichert. Die Werte bei Ver-
sion 2 mussen zwingend 32 Byte grol3 sein und noétigenfalls mit vorangestellten Nullbytes aufgefullt
werden.

SHA-160, DSA-1024 X
SHA-224, DSA-2048 X
SHA-256, DSA-2048 X

Das Signieren der Daten besteht darin, zuerst die beiden Schliissel (privat/o6ffentlich) zu erzeugen.
Der private Schlissel ist ein kryptografischer Schlissel, der eindeutig mit einem 6ffentlichen Schlissel
verbunden ist und nicht veroffentlicht wird. Der private Schllissel wird zur Berechnung einer digitalen
Signatur verwendet, die nur mit dem entsprechenden 6ffentlichen Schlissel verifiziert werden kann.
Der offentliche Schliissel ist ein kryptografischer Schlissel, der eindeutig mit einem privaten Schlissel
verbunden ist. Er kann veroffentlicht werden. Der 6ffentliche Schlissel ist jedermann bekannt und
kann verwendet werden, um eine digitale Signatur zu Gberprifen, die mit dem entsprechenden pri-
vaten Schlissel signiert wurde.
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cketlayouts anzustreben. Seit der nationalen Fahrgastrechteverordnung gelten die einheitlichen
Rechtsvorschriften fiir den Vertrag lber die internationale Eisenbahnbeférderung von Personen (CIV)
auch fiur innerdeutsche Bahnen, die der Fahrgastrechteverordnung zugestimmt haben. Diese besagt,
dass “der Beforderungsausweis (...) bis zum Beweis des Gegenteils als Nachweis flir den Abschluss und
den Inhalt des Beforderungsvertrages [dient]” (CIV-Artikel 6, §3) sowie, dass “jede (...) Angabe [in den

Beforderungsvertrag einzutragen ist], die notwendig ist, [um] Abschluss und Inhalt des Beforderungs-

vertrages zu beweisen, und die es dem Reisenden erlaubt, die Rechte aus diesem Vertrag geltend zu
machen” (CIV-Artikel 7, §2 c). Da das Deutschland-Ticket neben dem SPNV im gesamten offentlichen

Personennahverkehr in der Bundesrepublik Deutschland gilt, sind die Vorgaben des CIV-Rechtstextes

nicht pauschal fir alle Beteiligten des Deutschland-Tickets verpflichtend.

& Handy-Ticket

01.05.2023 Deutschland-Ticket
640623952 deutschlandweit

Stephan Diaboli
01.01.2000

Deutschland-Ticket

Von: 01.05.2023 00:00 Uhr
Bis: 01.06.2023 03:00 Uhr
deutschlandweit

2. Kiasse

Ihr Ticket aktualisiert sich monatlich,
Tickets bis zum 31.05.2023 sind bereits auf Ihrem
Geriit

Das Ticket gilt deutschlandiweit fir beliebig

viele Fahrten in allen Nahverkehrszigen und

allen sffentlichen Verkehrsmitteln innerhalb

von Verkehrsverbiinden (S-, U-Bahn, Tram,

Bus), Landestarifen und teilnehmenden
Verkehrsunternehmen, nur 2. Klasse. Es gelten die
Tarifbestimmungen des jeweiligen Tarifgebers.

Keine Mitnahmemaglichkeit. Nicht Gbertragbar.
Gilltig nur mit Lichtbildausweis.

Ausgegeben im Auftrag der DB Regio AG,

1D: 640623952
Ausgestellt am: 27.03.2023 um 13:32 Uhr

Stephan Diaboli
27.03

Abbildung 5: Beispiel-Layout Deutschland-Ticket nach CIV
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Grundsatzlich gilt, dass fir die Kontrolle das wesentliche Sicherheitsmerkmal der Barcode darstellt und
zur Prifung der Fahrtberechtigung vorgesehen ist. Das Ticketlayout ist ein sinnvolles Wiedererken-
nungsmerkmal fiir Kontrolleure, aber bildet keine Sicherheit vor Falschung ab. Im Sinne der Standardi-
sierung wird fir das Deutschland-Ticket das internationale Einheitslayout (siehe Abbildung 3) empfoh-
len oder alternativ das VDV-Einheitslayout nach VDV-Schrift 733 und 734 verwendet werden. Diese
Dokumente besagen, dass “der u. U. darzustellende Barcode {(...) nicht zwingend ein VDV-KA-Barcode
(...) [sein muss] sondern kann auch ein beliebig anderer Barcode sein (...)” (VDV-Schrift 733, Kapitel
2.2). Somit ist der in diesem Dokument vorgestellten Barcodestandard flir das Deutschland-Ticket nach
UIC ebenfalls mit dem VDV-Layout kompatibel.

Dieser Vorschlag ist lediglich als Empfehlung zu sehen.
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Durch die unterschiedlichen Kombinationsmoglichkeiten der Records in UIC-Barcodes lasst sich die
Kontrolle variabel gestalten. Das Deutschland-Ticket nach UIC enthalt potenziell TLB sowie FCB (inkl.
VDV-KA Daten). Die Datenstrukturen des UIC 918-9 ermdglichen eine Abwartskompatibilitat, sodass
eine erfolgreiche Kontrolle nicht von der Existenz einzelner Segmente abhangig sein darf. Zum Ausle-
sen des FCB, dessen Daten in ASN.1 beschrieben sind, sind zugehérige Ubersetzungswerkzeuge Open
Source veroéffentlicht und stehen jedem Unternehmen frei zur Verfligung. Fir das Einlesen des Bar-
codes selbst sind Smartphones, entsprechende Apps und im Feld befindliche optische Lesegeréate ge-
eignet.

Der TLB enthalt layoutbasierte Informationen, die je nach verwendetem Layout-Typ, PLAI- oder RCT2-
Format, auf dem Kontrollgerat dargestellt werden kdnnen.

Layout (PLAI)

Fahrkarte
Deutschlandticket

Giltigkeit: Von ©1.05.2023 ee:0e0
Bis 31.5.2823 23:59

Name: Leia Organa

Klasse: 2

Pers.: 1

Layout (RCT2)

?Fahr-:’?nr'fp
Deutschlandticket

g.a.n.a iled.a

i Person(en)

C) © Kifcl

a1.01 ap.04d 31.01 1232.59 2

gﬁttig vom ©1.61.2823 bis 31.81.2823 o .
: ‘lEUR 49 @n
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Wahrend der TLB die Darstellung bereits vorgibt, kann die Anzeige der Inhalte des FCB gemaR den
Anforderungen des jeweiligen Unternehmens erfolgen. Die Daten werden strukturiert abgelegt, dem-
entsprechend kénnen zielgerichtet nur die Daten zur Kontrollanzeige herangezogen und dargestellt
werden, die zur Durchfiihrung der Kontrolle bendétigt werden. Trotzdem ist das Anzeigen weiterer be-
fillter Felder im unteren Bereich der Kontrolldarstellung empfehlenswert, damit alle relevanten Daten
bei der Kontrolle beachtet werden kénnen.

VDV-KA-Anteile des Flexible Content Barcode

Um eine Interoperabilitdt des Barcodes mit dem VDV-KA-Standard zu erreichen, werden im Zielzustand
im FCB zusétzlich bestimmte Felder bereitgestellt, die zur Erzeugung einer statischen Berechtigung be-
notigt werden. Hier besteht die Moglichkeit, die Anzeige auf dem Kontrollgerat mittels PKM zu reali-
sieren.

Kapitel 9 beschreibt die Integration der relevanten Daten nach VDV-KA. Diese werden in Kapitel 9 aus-
fahrlich in der Datenstruktur “IncludedAddons” beschrieben.

Durch Nutzung dieser Informationen kann das Kontrollgerdt die nach VDV-KA ublichen internen Ver-
arbeitungsregeln unverandert nutzen und zum Beispiel automatische Raumlichkeitspriifung und An-
zeige ausfiihren. Dazu muss das Kontrollgerat um folgende Schritte erweitert werden:

Auslesen des Aztec-Barcodes

Prifen der Signatur nach UIC-Standard

Auslesen der fir die Erstellung einer VDV-KA statischen Berechtigung benétigten Felder

Mappen der Felder auf die VDV-KA-konforme Struktur: Das Mapping der Felder auf die Struktur
nach VDV-KA wird vom Fraunhofer Institut im Dokument PKM-Datenanbindung von Flexible-Con-
tent-Barcodes und Ticket-Layout-Barcodes (UIC 918-9) [6] beschrieben.

Kontrolle nach den dblichen Kontrollmechanismen nach PKM (interne Verarbeitung, raumliche
Prafung, Texte, Anzeige usw.). Basis fiir diesen Teil der Kontrolle ist das durch das Fraunhofer
Institut erzeugte PKM fiir das Deutschland-Ticket (Dokument ,Deutschland-Ticket mit PKM“) [7].

Das vorliegende Dokument fokussiert sich auf Ausgabe und Kontrolle von UIC-Barcode-Tickets. Unter-
nehmen, die im eigenen Umfeld nach UIC ausgeben, miissen jedoch bei der Kontrolle zuséatzlich in der
Lage sein, Barcode-Tickets und Chipkarten nach VDV-KA zu kontrollieren.

Voraussetzung dafir ist ein (kostenloser) eTicket-Teilnehmervertrag.
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Zudem miussen die Kontrollgerdte mit einem Hardware-SAM ausgestattet werden.

Fiir die Kontrolle von Chipkarten ist es zudem essenziell, dass bei der Kontrolle auch die KOSE-Sperrliste
gepruft wird.

Weitere Informationen sind bei der VDV ETS erhaltlich: https://www.eticket-deutschland.de/

Als Ubergangslésung ist die Kontrolle von VDV-KA-Ticketdaten auch ohne Teilnehmervertrag und
Sperrliste moglich. Die Kontrolle des VDV-Barcodes ist ebenfalls ohne SAM moglich, inkl. dem Sicher-
heitsmechanismus. Hierzu braucht das kontrollierende Unternehmen die 6ffentlichen SUB-CA Schlis-
sel von der VDV-ETS sowie Kontrollgerate, welche nach VDV-KA ertiichtigt sind. Darlber hinaus lassen
sich ebenfalls die KA-Chipkarten ohne SAM auslesen, allerdings ohne den Sicherheitsmechanismus.

Im internationalen UIC-Standard gibt es keine lokale Sperrliste, sondern eine europaische Ticketdaten-
bank als Basis fir eine tUbergreifende Online-Kontrolle. Im Kontext Deutschland-Ticket ist eine Anbin-
dung an die Online-Kontrolldatenbank aufgrund der vielen zum Teil kleinen Teilnehmer nicht realis-
tisch. Zudem besteht bei der Kontrolle gerade in Iandlichen Gebieten keine Online-Verbindung.

Derzeit in Vorbereitung:
Damit gesperrte UIC-Deutschland-Tickets bei der Kontrolle identifiziert werden kdnnen, arbeitet die

DTVG aktuell am Aufbau einer Sperrliste fiir UIC-Tickets. Diese wird neben der KOSE existieren und
Uber die Deutschland-Tickets hinaus auch alle weiteren gesperrten UIC-Tickets enthalten.
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Ticketdaten bestehen neben den Merkmalen zur Definition als Fahrberechtigung zusatzlich aus Sicher-
heitsmerkmalen, die im Kern eine Manipulation und damit Erzeugung einer gliltigen Fahrberechtigung
auBerhalb des geregelten Vertriebsprozesses erschweren bzw. verhindern sollen. Bei der Bewertung
von Sicherheit von Barcodestandards spielen diese Sicherheitseigenschaften eine maRgebliche Rolle,
um wirtschaftlichen und gesellschaftlichen Schaden abzuwenden. Vor dem Hintergrund mehrerer Sze-
narien werden die Sicherheitsmerkmale des UIC-Standards (918-3 und 918-9) erlautert.

Szenario 1 — Fahrt mit storniertem Ticket

Das Deutschland-Ticket wird nur als Abonnement herausgegeben. Das Abonnement ist nur zum Ende
eines Monats kiindbar. Bei der Ausgabe muss sichergestellt werden, dass der Barcode immer nur fir
einen Monat ausgegeben wird und flr den Folgemonat nur dann, wenn ein Storno fir nicht mehr
moglich ist. AuBertarifliche Kiindigung ist nur in Ausnahmefallen moéglich. Bspw. gibt es bei Internet-
kdufen ein Anrecht auf eine Riickgabe ohne Angabe von Griinden, dariber hinaus wird es in der Praxis
ebenfalls Stornierungen aus Kulanz geben. Es ist sicherzustellen, dass diese Stornierungen nicht selbst-
bedient angeboten werden, sondern Uber personenbediente Prozesse, so dass ein “serienmaRiger”
Missbrauch tber diesen Weg ausgeschlossen werden kann.

Szenario 2 — Zahlungsbetrug

Im Falle von Betrug mit gestohlenen Zahlungsdaten bzw. bei Zahlungsausfalle, ist es erforderlich, die
missbrauchlich erworbenen Deutschland-Tickets zeitnah zu sperren. Dies erfordert die Gibergreifende
Nutzung von Sperrlisten und/oder Onlinekontrollen, um ein gesperrtes Ticket ohne Zeitverzug zu er-
kennen.

Szenario 3 — Barcode-Manipulation mit beliebigen Ticketdaten

Durch Manipulation von Barcode-Inhalten kénnte z.B. eine Verlangerung der Giiltigkeit erreicht wer-
den. Dies wird durch Signierung der Inhalte unterbunden: Die UIC-Barcodes nach 918-3 und 918-9
werden unter Nutzung privater Schliissel signiert. Bei der Kontrolle wird mithilfe eines 6ffentlichen
Schlissels, der auf dem Kontrollgerat hinterlegt ist, die Echtheit des Tickets geprift. Im Falle einer
Manipulation der Daten wiirde die Auswertung keine giiltige Signatur ergeben. Die Prifung der Signa-
tur ist daher flir Kontrollsoftware obligatorisch. Die Sicherheitsmechanismen der UIC-Barcodes bedin-
gen ein sicheres Management der privaten Schlissel und eine vertrauenswiirdige Publikation der 6f-
fentlichen Schlissel. Dass nur berechtigte Schliissel im Umlauf sind, wird iber den Verteilprozess ge-
steuert. Die derzeit angewandten Verfahren der Public Key Infrastruktur unter den UIC Teilnehmen-
den, werden in Kapitel 7 erlautert.

Szenario 4 — Vervielfiltigung, Mehrfachnutzung, Ubertragbarkeit

Das Deutschland-Ticket ist innerhalb der zeitlichen Giiltigkeit beliebig oft nutzbar, so dass Mehrfach-
nutzung durch die gleiche Person erwiinscht ist. Eine Duplizierung (z.B. auf privates und dienstliches
Handy) ist per se kein Missbrauch. Das Deutschland-Ticket ist nur personalisiert auszugegeben. D.h.
die Eindeutigkeit kann bei der Kontrolle immer durch die Priifung der Personalisierung sichergestellt
werden: Abgleich amtlicher Lichtbildausweis mit den Ticketdaten.
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Szenario 5 — Kauf nach EBE

Im Falle einer geahndeten Fahrt ohne Ticket (erhéhtes Beforderungsentgelt EBE wurde erhoben),
konnte der Kunde ein Ticket im Nachgang kaufen, um nicht den vollen EBE-Betrag zu zahlen. Als Ge-
gensteuerung wird in den Ticketdaten der Ausgabezeitpunkt (Uhrzeitscharf) vermerkt. Zudem soll bei
Ausgabe des Tickets der Giiltigkeitsbeginn auf den Ausgabetag gesetzt werde, so dass das Kaufdatum
des Tickets auch hierlber fiir Kunde und Kontrollpersonal sichtbar ist. Somit ist der Kauf nach Kontrolle
bei Vorlage des Tickets nachvollziehbar und Tauschung nicht moglich.

Eine Manipulation des Ausgabedatums verhalt sich wie in Szenario 2 beschrieben. Es sollten daher
immer der Barcode ausgelesen werden, da das Datum im Barcode abgesichert ist, im Sichtbereich des
Ticket-Layouts jedoch kann Manipulation nie ganz ausgeschlossen werden.
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Der in diesem Dokument beschriebene Ansatz zur Aufnahme von VDV-KA-relevanten Daten in den UIC-
Barcode ist auch Gber das Deutschland-Ticket hinaus anwendbar fiir weitere Tarife.

Basierend auf der Spezifikation des Deutschland-Tickets hat die DTVG ein zusatzliches Dokument zur
Abbildung von Lindertickets und weiteren Tarifen erarbeitet, deren Giiltigkeit sich auf OPNV und SPNV
und sogar international erstreckt. Das Dokument ist die Basis fiir den branchenweiten Standard UIC
918-9-DE, der die Ausgabe von UIC- und VDV-kompatiblen Barcodes beschreibt und den ausschlieBlich
von der DB angewendeten proprietiren UIC 918-3*/918.9* ablost. Der Standard steht allen Beteiligten
im SPNV/OPNV-Sektor zur Ausgabe und Kontrolle zur Verfiigung [15].

Der UIC 918-9-DE Standard ist einsetzbar flr Landertickets, grenziiberschreitende Tickets (z.B. Bayern-
Béhmen-Ticket), Landestarife, sowie Fernverkehrstickets oder BahnCards mit Anerkennung im OPNV.

Generell schreitet die Digitalisierung wie iiberall so auch im OPNV-Markt sehr schnell voran. Das steht
im Konflikt zu langwierigen Ausschreibungsverfahren im SPNV/OPNV und sich anschlieRende lange
Vertragslaufzeiten fiir Vertrieb oder Betrieb inklusive Vorgaben fiir Ticketkontrolle Gber viele Jahre. Es
sollte daher grundsatzlich in Ausschreibungen/Vertragen berticksichtigt werden, dass es Anpassungen
wahrend der Vertragslaufzeit geben wird, wie z.B. eine erforderliche Anpassung der Kontrollinfrastruk-
tur. Das gilt fir den UIC-Standard ebenso wie fir VDV-KA-Standard und ggf. weitere im Markt befind-
liche Losungen.

Aktuell liegt das von der UIC definierte ASN.1 in Version 3.0.x vor und findet entsprechend Anwendung.
Durch technische Weiterentwicklung, neue Anforderungen oder aus Griinden der Fehlerbehebung
kann eine Aktualisierung dieser Version erfolgen. Daher ist ggfs. eine entsprechende Wartung bzw.
Aktualisierung der Kontrollgerate oder Ausgabegerate erforderlich. Insbesondere bei der Kontrolle
sollten immer alle aktuellen Standards unterstiitzt werden, so dass eine Abwartskompatibilitat sicher-
gestelltist. Denn es ist zu erwarten, dass die Anpassungen der Ausgabekanale sich liber einen langeren
Zeitraum erstrecken wird.

Die UIC stellt entsprechende Bibliotheken zur Ausgabe und Kontrolle kostenfrei zur Verfligung, die im-
mer alle Versionen des ASN.1 unterstiitzen und so zu einer leichten Wartbarkeit der Systeme beitra-
gen. Diese findet sich unter https://github.com/UnioninternationalCheminsdeFer/UIC-barcode. Dar-
Uber hinaus prift die UIC aktuell die Entwicklung einer Android-basierten App zur Anzeige der Inhalte
von UIC-Barcodes.
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Hinweis: Die Dateien auf dem Portal der DTVG sind in einem geschiitzten Bereich der Internetseite der
DTVG verodffentlicht. Fiir den Zugriff ist eine Registrierung erforderlich, die allen Unternehmen und
Dienstleistern der Verkehrsbranche offensteht.

[1] Besprechung des Bundeskanzlers mit den Regierungschefinnen und Regierungschefs der Lander
am 2. November 2022:

\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\
[2] Aktuelle Beschlussgrundlage (Stand 15.02.2023):
\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\
[3] DTVG — Vertriebs- und Provisionsrichtlinie: Teil des Vertragswerks der DTVG
[4] Tarifbedingungen D-Ticket:
\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\

[5] Beispieltickets fiir das Deutschland-Ticket: Beispiel-Dateien fiir Deutschland-Tickets nach UIC im
Zielbild und Ubergangsphase

\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\

[6] PKM-Datenanbindung von Flexible-Content-Barcodes und Ticket-Layout-Barcodes (UIC 918-9):
Feldmapping der VDV-relevanten Barcodeinhalte aus dem Flexible Content Barcode als Eingabepara-
meter fiir das PKM-Modul fiir das Deutschland-Ticket. Herausgeber: Fraunhofer IVl Dresden in Abstim-
mung mit DTV (Entwurfsstatus)

\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\

[7] Deutschland-Ticket mit PKM: Beschreibung des tbergreifenden PKM fiir die Kontrolle nach VDV-
KA. Herausgeber Fraunhofer IVl Dresden in Zusammenarbeit mit VDV ETS

\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\

[8] VDV ETS / DB — Whitepaper Anwendung von Barcodes im OPNV - Januar 2021: Koexistenz von
VDV-KA- und UIC-Barcode

https://www.eticket-deutschland.de/media/vdv-ets_whitepaper-barcode_oepnv.pdf
alternativ: https://portal.deutschlandtarifverbund.de/index.php?kc=3&pid=moid&objectid=1000

[9] VDV Schrift 733 und 734: Empfehlung fir die Umsetzung eines einheitlichen Ticketlayouts in
Deutschland

37


https://www.eticket-deutschland.de/media/vdv-ets_whitepaper-barcode_oepnv.pdf

Deutschland-
tarif

[10] Informationen zum Online-Ticket-Verfahren der Deutschen Bahn: Bereitstellung von Testtickets
https://www.bahn.de/barcode

[11] Noch in Arbeit: Webseite zur Bereitstellung der 6ffentlichen Zertifikate liber die DTVG inkl. Der
vertraglichen Grundlage

[12] UIC Leaflet IRS 90918-9 (UIC 918-9): Beschreibung des UIC Barcodes Flexible Content Barcode:
UIC Leaflet IRS 90918-9 (UIC 918-9)

https://uic.org/spip.php?page=leaflets-irs-table
[13] UIC-Library: Zur Ausgabe und Kontrolle des Flexible Content-Barcodes
https://github.com/UnionInternationalCheminsdeFer/UIC-barcode

[14] Beschlussvorlage Ticket-Vertrieb-Clearing aus der 2. Sitzung der UAG Ticket und Vertrieb,
10.01.2023:

\UIC-Dokumente\Deutschlandticket\Ergebnisdokument Deutschlandticket UIC\
[15] Ergebnisdokument UIC 918-9-DE

\UIC-Dokumente\918-9-DE\

38


https://www.bahn.de/barcode
https://uic.org/spip.php?page=leaflets-irs-table
https://github.com/UnionInternationalCheminsdeFer/UIC-barcode

Herausgeber

Deutschiond-
tarif

Deutschlandtarifverbund GmbH
Speicherstralle 59
60327 Frankfurt am Main

Christian Skobjin

Deutschland-
tarif

Erstellt in Zusammenarbeit mit

DB

DB Vertrieb GmbH

Europa-Allee 78 — 84
D-60486 Frankfurt am Main

Ulla Sprengel
Mira Eberhardt

Manuel Beck

39



