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1 Management Summary

L. Rahmenbedingungen

a.

Die Ausgabe erfolgt gemald Kap. 2 der Tarifbestimmungen digital auf Chipkarten
nach deutschem eTicket-Standard oder auf Smartphone mit VDV- bzw. UIC-
Barcode.

Bei der Ausgabe sind die einheitlichen elektronischen Bildungsvorschriften fir die
digitalen Tickets einzuhalten. Die Bildungsvorschrift fir die Tickets nach Standard
der VDV-KA werden durch die VDV-ETS herausgegeben.

Bei der Ausgabe von Tickets Gber Smartphones sind zudem die Vorgaben zum
VDV-Einheitslayout einzuhalten.

Dieses Eckpunktepapier fokussiert die Kontrolle des Deutschlandtickets bis Ende
2023.

Il.  Kontrolle digitaler Deutschlandtickets

a.

Die Giltigkeit des Deutschlandtickets kann nur durch die elektronische Kontrolle
gepriuft werden. Der weitaus groRte Teil der Verkehrsunternehmen in
Deutschland verfligt (iber eine elektronische Kontrollinfrastruktur. Diese
Kontrollinfrastruktur kann bis zum Vertriebsstart fir die Kontrolle elektronisch
ausgegebener Deutschlandtickets ertlichtigt werden.

Fur Verkehrsunternehmen, die Uber keine elektronische Kontrollinfrastruktur
zum Vertriebsstart verfliigen, werden Kontroll-Apps (fiir Kontrolle von Barcodes
und Chipkarten) fur handelsiibliche Smartphones verfiigbar sein.

Da das Deutschlandticket nicht Gbertragbar ist, ist im Rahmen der Kontrolle der
im digitalen Ticket hinterlegte Name gegen ein Ausweisdokument zu priifen.
Obwohl in dem Dokument Tarifbestimmungen Deutschlandticket final
Reinfassung vom 07.03.2023 die Angabe eines Geburtsdatums vorgeschrieben
wird, bleibt dieses mindestens bis zum 31.12.2023 ein optionales Merkmal in der
Kontrolle, da datenschutzrechtliche Fragen zu klaren sind und eine kurzfristige
Umsetzung in vielen Regionen nicht moglich ist. Parallel wird geprift, ob eine
entsprechende Anpassung der Tarifbestimmungen im 2. HJ 2023 maglich ist.

Um missbrdauchliche Nutzung von Deutschlandtickets zu vermeiden bzw. zu
erkennen, erfolgt im Rahmen der elektronischen Priifung der Abgleich gegen eine

deutschlandweite Sperrliste.



lll.  Startphase 01.05.2023 - 31.07.2023

a.

Im Rahmen des Vertriebsstarts des Deutschlandtickets konnen Anlaufprobleme
(Verzogerungen beim Versand neuer Chipkarten, Ausgabe fehlerhafter Tickets

usw.) nicht ausgeschlossen werden.

b. Den Kunden ist in diesem Zeitraum mit Kulanz zu begegnen.

V. Migrationsphase 01.05.2023 - 31.12.2023

a.

Im Zeitraum bis Ende 2023 kdnnen bis zur spezifikationsgemafien Bereitstellung
des Deutschlandtickets auf Chipkarten vorlaufig digital priifbare Papiertickets
ausgestellt werden. Diese sind auch als nicht ausgedrucktes PDF auf einem
Anzeigemedium zu akzeptieren. Die unter Il. aufgefiihrten Punkte zur Kontrolle
gelten fir diese Tickets ebenfalls. Um die elektronische Prifung zu ermoglichen,
ist auf dem vorlaufigen Ticket ein Barcode gemal einheitlicher Spezifikation fir
das Deutschlandticket aufzubringen. Das vorlaufige Ticket gilt jeweils nur flr
maximal einen Monat und ist ggf. monatlich neu auszustellen.

Dem Beschluss im PuV (VDV-Ausschuss flr Preisbildung und Vertrieb) vom
20.06.2023 folgend, konnen im Zeitraum bis Ende 2023, Abo- und
Bestellbestatigungen als Fahrtberechtigung genutzt werden. Zu beachten ist, dass
diese, um die Moglichkeit von Betrug durch Kiindigung nach einem Monat zu
minimieren, maximal bis zum Ende des Folgemonats giiltig sein diirfen. Des
Weiteren miissen diese Abo- bzw. Bestellbestatigungen die im Dokument
20230620 Bestellbestitigung D-Ticket Kontrolle als ,verbindlich” markierten
Vorgaben enthalten Die Verwendung von Sicherheitspapier ist zuldssig, aber nicht
verpflichtend.

Ein Teil der Verkehrsunternehmen, die das Deutschlandticket auf Chipkarten
ausgeben, sind bisher noch nicht an die deutschlandweite Sperrliste angebunden.
Diese Verkehrsunternehmen schaffen bis spatestens Ende 2023 die Moglichkeit,
Tickets auf die deutschlandweite Sperrliste zu setzen (z.B. bei Kiindigung oder
Zahlungsausfall) bzw. im Rahmen der Ticketpriifung gegen die deutschlandweite
Sperrliste zu priifen. So kann eine missbrdauchliche Nutzung dieser Tickets in
anderen Regionen vermieden bzw. erkannt werden. Fir die Ausgabe von
Deutschlandtickets auf Smartphones wird zeitnah eine Moglichkeit zur
Vermeidung missbrauchlicher Nutzung von gekiindigten bzw. stornierten Tickets

definiert.



V.  Ausblick
a. Fir die Zukunft wird die Etablierung weiterer Technologien (Motics, Account-

Based-Ticketing, ...) geprift.

VI.  Finanzierung Anpassung Vertriebs- und Kontrollinfrastruktur
a. Fur die Ertlchtigung der Vertriebs- und Kontrollinfrastruktur entstehen den
Verkehrsunternehmen und Verbiinden Kosten.
b. Diese Kosten sind regional auf Grund der heterogenen Gegebenheiten sehr
unterschiedlich.
c. Die Erstattung dieser Kosten aus den Ausgleichsmitteln ist aus Sicht der
Verkehrsunternehmen sowie Verblinde notwendig und teilweise Voraussetzung

flr eine fristgerechte Umsetzung.



2 Ausgangslage

Die Bundesregierung hat 2022 im Rahmen des ersten Energieentlastungspaketes den Blirgerinnen
und Birgern in Zusammenarbeit mit der Branche Ulber einen Zeitraum von drei Monaten die
bundesweite Nutzung des ONPV fiir nur 9 Euro pro Monat erméglicht. Begleitet wurde diese Phase
durch eine umfangliche Marktforschung. Auf Basis der daraus erzielten Erkenntnisse wurden
Seitens des Bundes und der Liander die Rahmenbedingungen fiir ein dauerhaft angelegtes
Nachfolgeprodukt definiert — das Deutschlandticket. GemaR Beschluss soll das Deutschlandticket
bundesweit giiltig sein, 49 € pro Monat kosten und elektronisch ausgegeben werden.

Durch eine Arbeitsgruppe des Ausschusses fiir Preisbildung Vertrieb des VDV wurde ein Vorschlag
flr die Tarifbestimmungen des Deutschlandtickets erstellt. Dieser Vorschlag wird derzeit durch die
landeroffene Arbeitsgruppe bzw. die gebildeten Unterarbeitsgruppen mit dem Ziel einer zeitnahen
Beschlussfassung diskutiert.

In den Tarifbestimmungen wurde der Rahmen fiir eine einheitliche Ausgabe des
Deutschlandtickets definiert. Dabei ist die Ausgabe von KA-Chipkarten bzw. signiert als VDV-KA-
Barcode oder UIC-Barcode vorgesehen. Seiten der VDV-ETS (VDV eTicket Service) wurde die
Datenstruktur fir die Abbildung auf KA-Chipkarten bzw. als KA-Barcode detailliert untersetzt. Fiir
die Abbildung als UIC-Barcode wird diese Vorgabe derzeit erstellt. Diese Vorgaben sind bindende
Voraussetzungen fir die Ausgabe des Deutschlandtickets und damit auch Grundlage fir die
Konzeption einer bundesweiten Kontrolle. Abweichungen von diesen Vorgaben fithren zu
negativen Kontrollergebnissen und damit zur Ausstellung von EBE (Erhdhtes Beforderungsentgelt).

Um eine bundesweite Kontrolle sicherstellen zu koénnen, ist eine Verstandigung Uber die
wesentlichen Anforderungen, Rahmenbedingungen und Mindestanforderung herbeizufiihren. Auf
Basis dieser Festlegung sind Migrationsszenarien abzuleiten, die der groRen Heterogenitat beim
Status Quo der Kontrollinfrastruktur Rechnung tragen und eine Vereinheitlichung von
Kontrollprozessen und Sicherheitsniveau in Deutschland zum Ziel haben. Zu diesem Zweck hat der
Ausschuss fur Preisbildung Vertrieb des VDV eine Arbeitsgruppe Kontrolle Deutschlandticket
gegriindet. Die Ergebnisse der regelmafligen Abstimmungen seit November 2022 wurden in
diesem Dokument zusammengefasst.



3 Grundsatzliche Festlegungen

Die Rahmenbedingungen fir die Kontrolle des Deutschlandtickets ergeben sich vor allem aus den
Tarifbestimmungen zum Deutschlandticket. Betrachten Sie hierzu bitte das Dokument
Tarifbestimmungen fiir das Deutschlandticket vom 08.03.2023 Ergdnzter Stand vom 30.05.2023.
AulRerdem gelten die Vorgaben aus dem Dokument Technische Anforderung Deutschlandticket
V1.8. Fir dieses Dokument sind folgende Aspekte besonders zu bericksichtigen:

e Alsamtliches Ausweisdokument, gegen welches der im Ticket angegebene Name zu prifen
ist, gelten ausschlief3lich ein Personalausweis, ein Reisepass, ein Aufenthaltstitel oder ein
Flihrerschein.

e Das Deutschlandticket beinhaltet keine unentgeltliche Mitnahme von Personen lber 6
Jahren. Bei Kindern und Jugendlichen bis zur Vollendung des 16. Lebensjahres genligt zur
Legitimation ein Schilerausweis. Liegt ein solcher nicht vor, entfillt die Legitimation.
Empfehlungen zur praktischen Umsetzung hinsichtlich dieses Vorgehens sind noch zu
spezifizieren sowie mogliche Folgen zu bewerten.

e In Tickets nach VDV-KA kénnen Namen nach Kiirzungsregel 1 oder 2 vorkommen, weitere
Informationen hierzu finden Sie im Dokument KA HD_BOM-Spec.

e Das Deutschlandticket ist ausschlieflich in der 2. Klasse im Nahverkehr guiltig.
e Das Ticket ist nicht Gbertragbar.

e Das Layout der Chipkarten bzw. auf der Chipkarte aufgedruckte Informationen sind nicht
relevante fir die Prifung. Die Giiltigkeit des Tickets ergibt sich einzig aus der
elektronischen Priifung des Datensatzes auf der Chipkarte.

e Das Geburtsdatum des Kunden darf auf bzw. in dem Ticket festgehalten werden. Es ist
allerdings keine Pflicht. Das Geburtsdatum ist kein Prifmerkmal und die Priifung gegen das
Geburtsdatum ist kein Teil des verpflichtend einzuhaltenden Priifprozesses. Das Fehlen
des Geburtsdatums ist damit auch kein Grund fir eine Beanstandung bei der Kontrolle.
Diese Regelung gilt weiterhin mindestens bis zum 31.12.2023, obwohl in dem Dokument
Beschluss_Tarifbestimmungen _Deutschlandticket 230308 aktualisiert 230530 die
Angabe eines Geburtsdatums vorgeschrieben wird. Grund hierfar ist, dass
datenschutzrechtliche Fragen zu kldren sind und eine kurzfristige Umsetzung in vielen
Regionen nicht maoglich ist. Parallel wird geprift, ob eine entsprechende Anpassung der
Tarifbestimmungen im 2. HJ 2023 moglich ist.

e Dasvorgenannten gilt gleichlautend fiir die Verwendung eines Passbildes auf der Chipkarte
bzw. im App-Ticket.

e Die notwendige Voraussetzung zum reibungslosen Funktionieren der automatisierten
Prifung ist, dass keine regionalen Sonderregelungen bzw. Zusatznutzen in die
Deutschlandtickets integriert werden. Diese miussen, sollten sie vorliegen, Uber ein
zusatzliches Erganzungsticket dargestellt werden. Dies kann als separates ,,Nebenprodukt”
auf der gleichen Chipkarte erfolgen, jedoch nicht in einem gemeinsamen Barcode.

e Verginstigte Tickets, die eines zusatzlichen (Berechtigungs-) Nachweises bediirfen (z.B.
Semestertickets), werden in der Kontrolle wie jedes andere Deutschlandticket behandelt.
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Die Berechtigung zum Besitz des Tickets, ist bei der Ausgabe von dem
Verkehrsunternehmen zu Uberpriifen, welches den Vertrag mit der betreffenden
Institution bzw. den Kunden halt.
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4 Erlauterung des Begriffs Kontrolle

Grundsatzlich wird zwischen zwei Aspekten der Kontrolle unterschieden. Zum einen sind
Deutschlandtickets hinsichtlich der tariflichen Giltigkeitsmerkmale zu priifen. Zum anderen sind
im Rahmen der Kontrolle Betrug und missbrauchliche Nutzung des Tickets weitestgehend
auszuschlieRen.

4.1

Tarifliche Priifung

Die tarifliche Prifung umfasst folgende Aspekte:

4.2

Raumlich: Priifung, ob das angetroffene Ticket raumlich giiltig ist
Zeitlich: Prifung, ob das angetroffene Ticket zeitlich glltig ist

Personenbezug: Priifung, ob die angetroffene Person der namentlich genannte Nutzer des
nicht Gbertragbaren Tickets ist

Verkehrsmittel: Priifung, ob das genutzte Verkehrsmittel zugelassen ist (z.B. Fernverkehr)

Serviceklasse: Priifung, ob das angetroffene Ticket in der Serviceklasse giiltig ist

Priifung auf bzw. Pravention gegen Betrug und missbrauchliche Nutzung

Die Prifung auf Betrug und missbrduchliche Nutzung umfasst folgende Aspekte:

Stornierte / erstattete Tickets: Stornierte / erstattete Tickets diirfen nicht mehr durch den
Kunden nutzbar sein bzw. missen im Rahmen der Priifung erkannt werden

Kauf nach EBE: Es muss erkannt werden, wenn ein Ticket erst nach einem EBE-Vorgang
gekauft wurde

Gekiindigte Tickets: Gekiindigte Tickets diirfen nach Ablauf der Giiltigkeit nicht mehr
durch den Kunden nutzbar sein bzw. missen im Rahmen der Priifung erkannt werden

Kopie: Das Kopieren von Tickets darf nicht moglich sein bzw. Kopien miissen im Rahmen
der Prifung erkannt werden

Falschung: Das Falschen von Tickets darf nicht moglich sein bzw. Falschungen missen im
Rahmen der Priifung erkannt werden
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5 Kontrolle Deutschlandticket

Als Mindestumfang fiir die Prifung des Deutschlandtickets wird das gesicherte elektronische
Auslesen der auf KA-Chipkarten verschlisselten bzw. als VDV-KA-Barcode bzw. UIC-Barcode
signierten Deutschlandtickets, das Priifen der Tickets gegen eine deutschlandweite Sperrliste, die
Prifung der raumlichen sowie zeitlichen Giltigkeit und die Priifung des Personenbezugs durch
Abgleich mit einem Ausweisdokument definiert.

5.1 Kontrolle von VDV-KA Chipkarten

Die Spezifikation zum technischen Kontrollablauf bei der Kontrolle von elektronischen Tickets
nach VDV-KA finden Sie im Dokument KA SYSLH_DLRT.

5.1.1 Tarifliche Prifung

Bei der rdumlichen und zeitlichen Priifung kommt bei VDV-KA Berechtigungen auf Chipkarte
entweder das PKM-KM, wie im Kapitel 9.2 beschrieben zum Einsatz oder aber ein proprietdares KM
(Kontrollmodul) muss regional individuell auf das Deutschlandticket hin angepasst werden. Sollte
keinerlei Infrastruktur zur Prafung elektronischer Tickets vorliegen, so kénnen die in Kapitel 9.1
beschriebenen Kontroll-Apps genutzt werden.

Der Personenbezug wird per Abgleich des ausgelesenen Namens mit einem Ausweisdokument
Uberprift. Der Name wird nach der Kiirzungsregel 1 oder Kiirzungsregel 2 der VDV-ETS ausgegeben
werden — beide Varianten sind zu erwarten und zu akzeptieren.

Fotos auf Chipkarten sind zuldssig und kdnnen die Priifung des Personenbezugs erleichtern, sind
aber nicht Teil der Uberregional geltenden Mindestanforderungen an die Kontrolle. Es ist den PV
(Produktverantwortlichen) bzw. VU (Verkehrsunternehmen) freigestellt, ob Fotos auf den
Chipkarten eingesetzt werden. Das Fehlen eines Fotos auf der Chipkarte ist kein Grund fir eine
Beanstandung oder gar ein EBE.

Anhand der Information, dass es sich um ein Deutschlandticket handelt, kann durch das
Kontrollpersonal bzw. durch das KM entschieden werden, ob das Deutschlandticket in dem
Verkehrsmittel zugelassen ist bzw. ob noch ein Zuschlag zu zahlen ist. Das Deutschlandticket ist
immer nur in der 2. Klasse giiltig, regionale Upgrades (in Form eines Erganzungstickets) flr die 1.
Klasse sind entsprechend der regionalen Vorgaben zu priifen.

5.1.2 Priifung auf bzw. Pravention gegen Missbrauch

5.1.2.1 Stornierte, erstattete und gekiindigte Tickets

Die in der Uberschrift genannten Tickets miissen auf eine deutschlandweite Sperrliste gesetzt
werden.

5.1.2.2 Kopien

Die Tickets werden per Kryptografie an ein Nutzermedium gebunden. Mittels Challenge-Response-
Verfahren basierend auf sicheren Schliisseln wird dies geprift.
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Eine Priifung per Sichtkontrolle ist nicht moglich, da das Design der Chipkarten zum einen nicht
standardisiert sein wird und zum anderen auch ein Standarddesign leicht zu kopieren waére.

Eine Uberpriifung auf Mehrfachnutzung kann dezentral iiber den PV im Rahmen einer
Betrugsfallanalyse geschehen. Die eingehenden Kontrolltransaktionen werden, hinsichtlich Menge
sowie Entstehungsort- und Zeit, auf Plausibilitat Gberprift.

5.1.2.3 Falschungen

Die Priifung der Integritat des Tickets, also Sicherstellung, dass das Ticket nicht verandert wurde,
wird Uber ein asymmetrisches Signaturverfahren erreicht. Die kryptografische Priifung erfolgt Giber
Schlissel im SAM (Secure Application Module).

Die Prufung der Authentizitat und Zurechenbarkeit des Tickets, also der Sicherstellung, dass das
Ticket von einem zuldssigen Herausgeber stammt und auch wirklich ordnungsgemaR ausgegeben
wurde, erfolgt zum einen Uber den Bezug der Zertifikate Uber ein bundesweites,
vertrauenswiirdiges Trust-Center (DTS-Systems — Deutsche Telekom Security) und zum anderen
Uber die Moglichkeit per deutschlandweiter Sperrliste kompromittierte Sicherheitselemente zu
sperren. Der sichere Bezug der Zertifikate wird mit Teilnahme am VDV-KA Standard automatisch
sichergestellt.

5.2  Kontrolle von Handytickets nach VDV KA

Die Spezifikation zum technischen Kontrollablauf bei der Kontrolle von elektronischen Tickets
nach VDV-KA finden Sie im Dokument KA SYSLH_DLRT.

Zu beachten ist, dass auch Handytickets in der Wallet zu akzeptieren sind, gleichwohl hier kein,
eventuell vorhandenes, bewegliches Element innerhalb der Sichtpriifmerkmale angezeigt werden
kann.

5.2.1 Tarifliche Prifung

Bei der raumlichen und zeitlichen Priifung kommt bei VDV-KA Berechtigungen als Handyticket
entweder das PKM-KM, wie im Kapitel 9.2. beschrieben zum Einsatz oder aber ein proprietares KM
muss regional individuell auf das Deutschlandticket hin angepasst werden. Sollte keinerlei
Infrastruktur zur Prifung elektronischer Tickets vorliegen, so kénnen die in Kapitel 9.1
beschriebenen Kontroll-Apps genutzt werden. Im Handyticket ergibt sich auRerdem die
Moglichkeit, die rdumliche und zeitliche Giiltigkeit sowie den Personenbezug, bei Fehlen jeder
Moglichkeit des Auslesens des Barcodes, per Sichtpriifung anhand der im standardisierten Design
im VDV-Einheitslayout festgehaltenen Angaben zu ermitteln, wobei eine Prifung der
Sichtprifmerkmale immer mit hohem Risiko, Kopien oder Falschungen aufzusitzen, verbunden ist.
Deswegen wird von einer Prifung auf Basis der Sichtmerkmale im Standardprozess abgeraten. Die
Hinweise zum VDV-Einheitslayout finden Sie im Dokument VDV Schrift 733 — Ticketlayout fiir
mobiles Ticketing. Anzumerken ist, dass das VDV-Einheitslayout bisher nur als Empfehlung, nicht
als Vorschrift zu verstehen ist. Es sollte allerdings im Sinne der Vereinheitlichung der
Deutschlandtickets darauf hingearbeitet werden, dass dieses Layout deutschlandweit umgesetzt
wird.

Der Personenbezug wird per Abgleich des ausgelesenen und angezeigten Namens mit einem
amtlichen Ausweisdokument (iberprift. Der Name wird nach Kiirzungsregel 1 oder Kiirzungsregel
2 der VDV-ETS ausgegeben werden — beide Varianten sind zu erwarten und zu akzeptieren.
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Anhand der Information, dass es sich um ein Deutschlandticket handelt, kann durch das
Kontrollpersonal bzw. durch das KM entschieden werden, ob das Deutschlandticket in dem
Verkehrsmittel zugelassen ist bzw. ob noch ein Zuschlag zu zahlen ist. Das Deutschlandticket ist
immer nur in der 2. Klasse giiltig, regionale Upgrades (in Form eines Ergdnzungstickets)
beispielsweise fiir die 1. Klasse sind entsprechend der regionalen Vorgaben zu priifen.

5.2.2  Priifung auf bzw. Pravention gegen Missbrauch
5.2.2.1 Stornierte, erstattete und untermonatlich gekiindigte Tickets

Die in der Uberschrift genannten Tickets sollten auf eine deutschlandweite Sperrliste gesetzt
werden. Im Vergleich zu Chipkarten-basierten Systemen ist das Risiko einer missbrauchlichen
Nutzung als geringer einzuschatzen. Die Anbindung der App-Systeme an den KOSE (Kontroll- und
Sperrlistenservice) muss deswegen nicht bis Ende 2023 abgeschlossen sein.

Das Ticket liber einen App-internen Ricknahmeauftrag aus der App entfernen zu lassen, ist kein
zielfihrender Weg. Es bestlinde die Mdglichkeit die Rlicknahme zu verhindern, indem das Handy
nicht online geht und so den Zugriff auf das Ticket unmoglich macht.

5.2.2.2 Reguldr gekiindigte Tickets

Regular und somit zum Monatsende gekiindigte Tickets, miissen nicht auf die Sperrliste gesetzt
werden, da im Handyticket das Deutschlandticket monatsweise ausgegeben wird. Der Weg
missbrauchliche Nutzung zu verhindern, besteht hier darin, keinen Barcode fiir den nachsten
Monat auszustellen. Dies ist bei der Umsetzung bzw. der Ertlichtigung der App-Losungen zwingend
zu berlicksichtigen.

5.2.2.3 Kopien

Die erste MalRnahme ist es, den angezeigten Namen, unabhadngig davon, ob und welche
Kirzungsregel verwendet wurde und ob der Name in Folge des Auslesens durch den Barcode (ist
zu bevorzugen) oder in den Sichtprifmerkmalen erkennbar ist, gegen ein Ausweisdokument zu
priifen.

Eine weitere Moglichkeit eine Kopie zu erkennen, ist, dass Ticket auf sein bewegliches- oder
gyroskopisches Element hin zu priifen, auch wenn dieses keinen hohen Kopierschutz bietet.

Eine Uberpriifung auf Mehrfachnutzung kann dezentral iber den PV im Rahmen einer
Betrugsfallanalyse geschehen. Die eingehenden Kontrolltransaktionen zu einem Ticket werden,
hinsichtlich Menge sowie Entstehungsort- und Zeit, auf Plausibilitat Gberpruft.

5.2.2.4 Falschungen

Die Priifung der Integritat des Tickets, also Sicherstellung, dass das Ticket nicht verdandert wurde,
wird Uber ein asymmetrisches Signaturverfahren erreicht. Die kryptografische Priifung erfolgt Giber
Zertifikatsketten.

Die Prufung der Authentizitdt und Zurechenbarkeit des Tickets, also der Sicherstellung, dass das
Ticket von einem zuldssigen Herausgeber stammt und auch wirklich ordnungsgemaR ausgegeben
wurde, erfolgt zum einen Uber den Bezug der Zertifikate Uber ein bundesweites,
vertrauenswiirdiges Trust-Center (T-Systems) und zum anderen (ber die Moglichkeit per
deutschlandweiter Sperrliste kompromittierte Sicherheitselemente zu sperren.
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5.3 Kontrolle von Handytickets nach UIC

Zu beachten ist, dass auch Handytickets in der Wallet zu akzeptieren sind, gleichwohl hier kein,
eventuell vorhandenes, bewegliches Element innerhalb der Sichtpriifmerkmale angezeigt werden
kann.

5.3.1 Tarifliche Priifung

Die rdaumliche und zeitliche Prifung von Handytickets nach UIC-Standard kann aktuell nicht
automatisiert durch ein PKM-KM geleistet werden. Die Inhalte kénnen aber ausgelesen und zur
Sichtprifung angezeigt werden. Allerdings wird momentan an der Erganzung des UIC-Barcodes um
VDV-KA Bestandteile gearbeitet, was ermoglichen soll, dass auch UIC-Tickets per PKM-KM
automatisiert geprift werden kénnen. Informationen hierzu finden Sie in den Dokumenten PKM-
Datenanbindung von Flexible-Content-Barcodes und Ticket-Layout-Barcodes (UIC 918.9) und
Ergebnisdokument Deutschlandticket UIC. Auch die unter 9.1 beschriebenen Kontroll-Apps werden
dies ermoglichen.

Im Handyticket ergibt sich auRerdem die Moglichkeit, die raumliche und zeitliche Giiltigkeit sowie
den Personenbezug, bei Fehlen jeder Moglichkeit des Auslesens des Barcodes, per Sichtpriifung
anhand der im standardisierten Design festgehaltenen Angaben zu ermitteln, wobei eine Priifung
der Sichtprifmerkmale immer mit hohem Risiko, Kopien oder Falschungen aufzusitzen, verbunden
ist. Deswegen wird von einer Prifung auf Basis der Sichtmerkmale im Standardprozess abgeraten.
Die Hinweise zum Einheitslayout finden Sie im Dokument VDV Schrift 733 — Ticketlayout fiir mobiles
Ticketing. Anzumerken ist, dass das VDV-Einheitslayout bisher nur als Empfehlung, nicht als
Vorschrift zu verstehen ist. Es sollte allerdings im Sinne der Vereinheitlichung der
Deutschlandtickets darauf hingearbeitet werden, dass dieses Layout deutschlandweit umgesetzt
wird.

Der Personenbezug wird per Abgleich des ausgelesenen und angezeigten Namens mit einem
amtlichen Ausweisdokument Gberprift. Der Name wird als Klarname dargestellt.

Anhand der Information, dass es sich um ein Deutschlandticket handelt, kann durch das
Kontrollpersonal entschieden werden, ob das Deutschlandticket in dem Verkehrsmittel zugelassen
ist bzw. ob noch ein Zuschlag zu zahlen ist. Das Deutschlandticket ist immer nur in der 2. Klasse
glltig, regionale Upgrades (in Form eines Erganzungstickets) beispielsweise fiir die 1. Klasse sind
entsprechend der regionalen Vorgaben zu prifen.

5.3.2 Priifung auf bzw. Pravention gegen Missbrauch

5.3.2.1 Stornierte, erstattete und untermonatlich gekiindigte Tickets

Im UIC-Standard ist keine Sperrliste vorgesehen. Der Deutschlandtarifverbund (DTV) und die
Deutsche Bahn (DB) priifen derzeit die Umsetzung einer sicherheitstechnisch vergleichbaren
Losung. Eine Umsetzung ist zeitnah zu diskutieren.

Das Ticket liber einen App-internen Riicknahmeauftrag aus der App entfernen zu lassen, ist kein
zielfihrender Weg. Es bestiinde die Mdglichkeit die Rlicknahme zu verhindern, indem das Handy
nicht online geht und so den Zugriff auf das Ticket unmdoglich macht.

Im Vergleich zu Chipkarten-basierten Systemen ist das Risiko einer missbrauchlichen Nutzung als

geringer einzuschatzen. Die Umsetzung einer sicheren Losung zum Ausschluss missbrauchlicher
Nutzung storniertet Tickets muss deswegen nicht bis Ende 2023 abgeschlossen sein.
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5.3.2.2 Regular gekiindigte Tickets

Regular und somit zum Monatsende gekiindigte Tickets, miissen nicht auf die Sperrliste gesetzt
werden, da im Handyticket das Deutschlandticket monatsweise ausgegeben wird. Der Weg
missbrauchliche Nutzung zu verhindern, besteht hier darin, keinen Barcode fiir den nachsten
Monat auszustellen. Dies ist bei der Umsetzung bzw. der Ertlichtigung der App-Lésungen zwingend
zu berilicksichtigen.

5.3.2.3 Kopien

Der im Ticket hinterlegte Namen, vorzugsweise der elektronisch ausgelesene, ist gegen ein
Ausweisdokument zu prifen.

5.3.2.4 Falschungen

Die Priifung der Integritat des Tickets, also Sicherstellung, dass das Ticket nicht verandert wurde,
wird Uber ein asymmetrisches Signaturverfahren erreicht.

Die Prufung der Authentizitat und Zurechenbarkeit des Tickets, also der Sicherstellung, dass das
Ticket von einem zuldssigen Herausgeber stammt und auch wirklich ordnungsgemaR ausgegeben
wurde, erfolgt tiber den Bezug der 6ffentlichen Schlissel iber den DTV. Dabei sind die allg.
geltenden Sicherheitsanforderungen an ein Trust-Center einzuhalten. Der DTV und die DB priifen
derzeit die Umsetzung einer sicherheitstechnisch vergleichbaren Lésung. Um ein einheitlich hohes
Sicherheitsniveau Uber alle Ausgabestandards hinweg sicherzustellen, ist eine entsprechende
Losung bis zum 31.12.2023 umzusetzen.

Eine Sperrliste fiir Tickets, welche mit einem korrumpierten oder nicht zulassigen Schlissel erstellt
wurden, ist bisher nicht vorhanden. DTV und DB prifen derzeit die Umsetzung einer
sicherheitstechnisch vergleichbaren Losung. Um ein einheitlich hohes Sicherheitsniveau tber alle
Ausgabestandards hinweg sicherzustellen, ist eine entsprechende Lésung bis zum 31.12.2023
umzusetzen.
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6 Kontrolle Deutschlandticket in der
Startphase 01.05. - 31.07.2023

Im Rahmen der Einflihrung wird es Kunden geben, deren Vertrdge bereits auf das
Deutschlandticket umgestellt wurden, deren Tragermedien fiir das Ticket allerdings noch nicht
ausgetauscht bzw. aktualisiert wurden. Die Ursachen hierfiir kdnnen vielfdltig sein und z. b. in
technischen Problemen bei Vertriebs- bzw. Kontrolltechnik, Lieferengpassen oder Verzégerungen
beim Postversand liegen. In vielen Fillen wird eine Kontrolle nicht vollstdndig oder gar nicht
moglich sein. In dieser Phase sollte kulant mit den Kunden umgegangen werden, auch wenn eine
missbrauchliche Nutzung nicht ausgeschlossen werden kann.

Je nach Umsetzungsstand in den einzelnen Verbiinden und Verkehrsunternehmen muss eine

Bewertung erfolgen, ob eine weitere Verlangerung der bisherigen Startphase notwendig erscheint
oder nicht.
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7 Kontrolle Deutschlandticket in der
Migrationsphase 01.05 - 31.12.2023

7.1  Kontrolle mittels Priifhandys

In Regionen, in denen die Beschaffung bzw. Anpassung der bestehenden Kontrolltechnik bis zum
01.05.2023 nicht abgeschlossen ist, ist mindestens eine stichprobenartige Kontrolle, in der die
kryptographische Priifung des Barcodes bzw. des Chipkarteninhalts und deren Anzeige zur
Sichtprifung durchgefihrt wird, mittels Priifhandys sicherzustellen. Im Idealfall erfolgt in dieser
Phase, nach der vorangegangenen kryptografischen Prifung sowie einem Abgleich gegen die
Sperrlisten, schon eine vollautomatisierte Priifung durch ein KM. Die Spezifikation zum
technischen Kontrollablauf bei der Kontrolle von elektronischen Tickets nach VDV-KA finden Sie im
Dokument KA SYSLH _DLRT.

Der Einsatz von Priifhandys ist auch tiber die Migrationsphase hinaus dauerhaft zuldssig, sofern sie
die Anforderungen die Kontrolle gemal Kapitel 5 erfiillen.

7.2  Anbindung an Sperrlistenservice

Der grolte Teil der Verkehrsunternehmen ist bereits an den deutschlandweiten Sperrlistenservice
der VDV-ETS (KOSE) angebunden. Unternehmen, die ihre Vertriebs- und Kontrollsysteme noch
anbinden missen, realisieren bis spatestens Ende 2023 die benétigten Funktionen, um Tickets auf
die deutschlandweite Sperrliste setzen (z. B. bei Kiindigung oder Zahlungsausfall) sowie gegen die
die deutschlandweite Sperrliste prifen zu kénnen.

Dabei ist der Handlungsdruck auf Grund der entstehenden Sicherheitsliicke bei
Chipkartensystemen wesentlich groBer als bei App-Lésungen. Fir die Ausgabe von
Deutschlandtickets auf Smartphones ist fiir 2024 eine Anbindung an den deutschlandweiten
Sperrlistenservice geplant, um eine missbrauchliche Nutzung von gekiindigten bzw. stornierten
Tickets zu vermeiden.

7.3  Kontrolle von Papiertickets (auch als PDF)

Fir Verkehrsunternehmen, die das Deutschlandticket (ber eine Chipkarte als Tragermedium
bereitstellen, besteht die Moglichkeit, das Ticket vorlaufig bis zur Auslieferung bzw. Bereitstellung
des digitalen Tickets, langstens bis zum 31.12.2023 als digital kontrollierbares (Papier)ticket (mit
Barcode) auszugeben. Diese Tickets sind auch als nicht ausgedrucktes PDF auf einem
Anzeigemedium zu akzeptieren.

Um die elektronische Prifung zu ermdoglichen, ist auf dem vorlaufigen Ticket ein Barcode gemal
einheitlicher Spezifikation, das heift nach VDV-KA oder UIC, fir das Deutschlandticket
aufzubringen. Das vorlaufige Ticket gilt jeweils nur fiir maximal einen Monat und ist ggf. monatlich
neu auszustellen.

7.3.1 Tarifliche Priifung

Bei der raumlichen und zeitlichen Priifung kommt bei VDV-KA und UIC -Berechtigungen als Barcode

auf Papier entweder das PKM-KM, wie im Kapitel 9.2 beschrieben zum Einsatz oder aber ein

proprietdres KM muss regional individuell auf das Deutschlandticket hin angepasst werden. Sollte
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keinerlei Infrastruktur zur Prifung von Barcodes vorliegen, so kdnnen die in Kapitel 9.1
beschriebenen Kontroll-Apps genutzt werden. Bei Barcodes auf Papier ergibt sich auferdem die
Moglichkeit, die raumliche und zeitliche Giiltigkeit sowie den Personenbezug, bei Fehlen jeder
Moglichkeit des Auslesens des Barcodes, per Sichtpriifung anhand der im standardisierten Design
im VDV-Einheitslayout festgehaltenen Angaben zu ermitteln, wobei eine Prifung der
Sichtprifmerkmale immer mit hohem Risiko, Kopien oder Falschungen aufzusitzen, verbunden ist.
Die Verwendung von Sicherheitspapier kdnnte dieses Risiko zum Teil minimieren, wiirde allerdings
ein Selbstausdruck durch den Kunden unmoglich machen. Es wird von einer Priifung auf Basis der
gedruckten Informationen im Standardprozess abgeraten. Informationen zum vom VDV
empfohlenen Standarddesign finden Sie im Dokument VDV Schrift 734 — Layout fiir Onlinetickets.

Der Personenbezug wird per Abgleich des ausgelesenen und angezeigten Namens mit einem
amtlichen Ausweisdokument iberprift. Der Name wird nach Kiirzungsregel 1 oder Kiirzungsregel
2 der VDV-ETS ausgegeben werden — beide Varianten sind zu erwarten und zu akzeptieren.

Anhand der Information, dass es sich um ein Deutschlandticket handelt, kann durch das
Kontrollpersonal bzw. durch das KM entschieden werden, ob das Deutschlandticket in dem
Verkehrsmittel zugelassen ist bzw. ob noch ein Zuschlag zu zahlen ist. Das Deutschlandticket ist
immer nur in der 2. Klasse giiltig, regionale Upgrades (in Form eines Ergdnzungstickets)
beispielsweise fir die 1. Klasse sind entsprechend der regionalen Vorgaben zu priifen.

7.3.2  Prifung auf bzw. Pravention gegen Missbrauch

7.3.2.1 Stornierte, erstattete und untermonatlich gekiindigte Tickets

Wenn durch ein VU das Ticket auf Sicherheitspapier an Kunden ausgegeben wird, ist das
Papierticket im Rahmen einer Stornierung aus Kulanzgriinden, physisch zuriickzunehmen. Bei
Tickets zum Selbstausdruck ist dies nicht moglich.

7.3.2.2 Reguldr gekiindigte Tickets

Im Falle einer Kiindigung wird kein neues Ticket zum Selbstausdruck zur Verfiigung gestellt bzw.
durch das Unternehmen ausgegeben. Es ist auszuschlielen, dass Deutschlandtickets im Umlauf
sind, die nicht bezahlt, aber auch nicht zuriickgegeben worden sind.

7.3.2.3 Kopien

Der in dem Barcode verschlisselte oder signierte Name wird gegen ein Ausweisdokument gepriift.
7.3.2.4 Falschungen

Die Priifung der Integritat des Tickets, also Sicherstellung, dass das Ticket nicht verandert wurde,
wird Uber ein asymmetrisches Signaturverfahren erreicht. Die kryptografische Priifung erfolgt Giber
Zertifikatsketten.

Die Prufung der Authentizitat und Zurechenbarkeit des Tickets, also der Sicherstellung, dass das
Ticket von einem zuldssigen Herausgeber stammt und auch wirklich ordnungsgemaR ausgegeben
wurde, erfolgt fir VDV-Barcodes zum einen iber den Bezug der Zertifikate Gber ein bundesweites,

vertrauenswiirdiges Trust-Center (T-Systems) und zum anderen U(ber die Maoglichkeit per
deutschlandweiter Sperrliste kompromittierte Sicherheitselemente zu sperren.
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Die Prifung der Authentizitat und Zurechenbarkeit eines UIC Tickets, erfolgt iber den Bezug der
offentlichen Schlissel Gber den DTV. Dabei sind die allg. geltenden Sicherheitsanforderungen an
ein Trust-Center einzuhalten.

7.4 Kontrolle der Bahncard 100 als Deutschlandticket

Die rdumliche und zeitliche Priifung der Bahncard 100, sowie die Priifung des Personenbezugs
gegen ein Ausweisdokument, erfolgt per Sichtpriifung. Eine Prifung der Sichtprifmerkmale ist
immer einem erhohten Risiko, Kopien oder Falschungen aufzusitzen, verbunden. Die beschriebene
Sichtkontrolle gilt daher nur Ubergangsweise bis zum 31.12.2023. DB-Fernverkehr wird die
Bahncard 100 ab dem 01.01.2024 ausschliefRlich digital kontrollierbar ausgeben.

7.5 Abo- bzw. Bestellbestitigungen als Fahrtberechtigung

Dem Beschluss im PuV vom 20.06.2023 folgend, kbnnen im Zeitraum bis Ende 2023 Abo- und
Bestellbestatigungen als Fahrtberechtigung genutzt werden. Zu beachten ist, dass diese, um die
Moglichkeit von Betrug durch Kiindigung nach einem Monat zu minimieren, maximal bis zum Ende
des Folgemonats giiltig sein diirfen. Des Weiteren missen diese Abo- bzw. Bestellbestatigungen
die im Dokument 20230620 Bestellbestéitigung D-Ticket Kontrolle als ,verbindlich” markierten
Vorgaben enthalten. Die Verwendung von Sicherheitspapier ist zuldssig, aber nicht verpflichtend.
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8 Ausblick

8.1 Liickenlose elektronische und automatische Priifung

Im Zielzustand soll die Kontrolle nur noch elektronisch und automatisiert per KM gemafl PKM
bzw. per proprietaren KM erfolgen.

8.2 Dynamische Barcodes im Handyticket

Im Zielzustand sollen alle Deutschlandtickets, welche als Handyticket ausgebeben werden mit
einem dynamischen Barcode abgesichert sein und alle Kontrollgerate dazu in der Lage sein, diese
auszulesen. Dazu konnten der Motics-Standard nach VDV-KA, aber auch alternative
Standardlésungen genutzt werden.

Motics sichert das Handyticket in grofem Male gegen Kopien ab. Das Ticket wird per eindeutiger
ID an das Nutzermedium bzw. die Appinstallation gebunden und auRerdem wird von der mit einem
Zertifikat ausgestatteten App, sobald das Ticket sich im Kontrollmodus befindet, in vorgegebenen
Zeitintervallen ein neuer Zeitstempel in die dynamische Hille der statischen Berechtigung
geschrieben, der vom Kontrollgerat auf seine Aktualitat hin Gberprift wird.

In diesem Zusammenhang missen, um eine fehlerfreie Kontrolle zu gewahrleisten, auf Seite des
Vertriebs und auf Seiten der Kontrolle Vorgaben bzgl. des sich im Kontrollmodus erneuernden
Timestamps eingehalten werden.

Weitere Informationen zum Thema Motics finden Sie im Dokument KA STB-SPEC_mobile plus.

8.3  Account-Based-Ticketing

Im Zuge der Bestrebungen der Branche noch flexiblere Vertriebswege aufzutun, gerat auch das
Account-Based-Ticketing immer mehr in den Fokus.

Im Account-Based-Ticketing liegen die eigentlichen Fahrscheine in einer zentralen Infrastruktur.
Bei der Priifung wird auf diesen zentralen Ablageort zugegriffen und die Fahrscheine werden in
Echtzeit gepriift. Die technische Ausgestaltung sowie weitere Definitionen zur Technologie missen
noch erfolgen.

Auch an Uberlegungen bzgl. der bundesweiten Kontrollierbarkeit eines iiber diesen Kanal
ausgegebenen Deutschlandtickets sollte gearbeitet werden.

8.4 Deutschlandweiter ALISE

Um sowohl den Service fiir den Kunden als auch die Absicherung gegen die Erschleichung von
Fahrtleistungen zu verbessern, ist die Umsetzung eines deutschlandweiten ALISE
(Aktionslistenservice) zu diskutieren. So konnen deutschlandweit Ausgaben und Riicknahmen per
Aktionsliste erfolgen. Eine Spezifikation des aktuellen ALISE finden Sie im Dokument KA AktM-
SPEC.
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8.5 Zentraler technischer PV

Es ist zu Uberlegen, im Rahmen einer Neugestaltung der Einnahmeaufteilung fiir das
Deutschlandticket und eines moglichen deutschlandweiten ALISE, einen zentralen technischen PV
einzurichten. Des Weiteren wiirde ein zentraler technischer PV, dem folgerichtig auch alle
Ausgabe- sowie Kontrollnachweise vorliegen, eine zentrale deutschlandweite Betrugsfallanalyse
umsetzen kdnnen, wie sie im Dokument KA TXx_Priifungs-ANW zu finden ist.

8.6  Ausschlielliche Verwendung der Kiirzungsregel 2

Im Sinne eines bundesweit einheitlichen Tickets gilt es darliber zu diskutieren, ob in Zukunft
ausschlieBlich die Kirzungsregel 2 nach VDV-KA fiir das Deutschlandticket zur Anwendung
kommen sollte. GemaR der Bewertung der Konferenz der LDI (Landesbeauftrage fiir Datenschutz
und Informationsfreiheit) und Bund, ist der Klarname des Fahrgastes, bei einem
personenbezogenen Ticket zulassig.

Es gilt allerdings zu bedenken, dass es dennoch zu vereinzelten Konflikten mit LDl kommen kdnnte.
AulRerdem wirden sich fiir VU, die das Deutschlandticket mit Kirzungsregel 1 auf Chipkarte
ausgegeben haben und liber kein Aktionslistenmanagement verfligen, hohe organisatorische und
finanzielle Hiirden ergeben. Fiir diese Hindernisse miissten vor einem allgemeingiiltigen Beschluss,
Losungen gefunden werden.

23



9 Details zu zentralen Themenfeldern des
Kontrollkonzeptes

9.1 Kontroll-Apps (Kooperation von VDV-ETS und Industrie)

Der VDV ETS wird die Industrie darin unterstlitzen zeitnah Kontroll-Apps fiir handelsibliche
Smartphones mit Android Betriebssystem auf den Markt zu bringen. Diese Apps werden VDV-KA
Chipkarten, VDV-KA Handytickets und UIC-Tickets elektronisch auslesen und automatisiert prifen
kénnen. AuRerdem wird, fiir VDV-KA Tickets, die Verarbeitung der Sperrliste moglich sein. Weitere
Informationen zu den Kontroll-Apps finden Sie auf der (((efi-Plattform, in der Gruppe ,,Umsetzung
Deutschlandticket” unter https://efi.eticket-deutschland.de/gruppen/view/umsetzung-
deutschlandticket.

9.2 Umsetzung im PKM-Kontrolimodul

Fir die Kontrolle per PKM-KM wird eine geringfligige Anpassung der Geratesoftware der
Kontrollgerate erforderlich. AuBerdem kdnnen nach aktuellem Stand nur Tickets nach VDV-KA per
PKM-Kontrollmodul automatisiert geprift werden, keine UIC-Tickets. Es wird geprift, ob UIC-
Tickets um die VDV-Anteile erganzt werden kénnen, die dazu nétig sind, eine automatisierte
Kontrolle per PKM-KM zu erméglichen. Fir weitere Informationen dazu, betrachten Sie bitte die
Dokumente PKM-Datenanbindung von Flexible-Content-Barcodes und Ticket-Layout-Barcodes (UIC
918.9) und Ergebnisdokument Deutschlandticket UIC.

Der VDV ETS wird die Informationen zur Spezifikation an die Geratehersteller weitergeben und
auch die Beantwortung auftretender Fragen Gbernehmen. Die Beauftragung der Geratehersteller
muss durch die Verkehrsverblinde und Verkehrsunternehmen selbst erfolgen. Weitere
Informationen zu dem Thema finden Sie in den Dokumenten KA PKM-BOM-Daten, KA PKM-
Fachdaten-SPEC, KA PKM-Fachfunktionen-SPEC, KA PKM-Tech-SPEC und speziell zum Thema
Deutschlandticket in dem Dokument Deutschlandticket-mit-PKM v1.1.

9.3 Sperrmanagement

Vor allem fir die Sperre von VDV-KA Chipkarten bzw. den darauf befindlichen Berechtigungen ist
eine Anbindung an den deutschlandweiten KOSE zwingend notwendig. Dieser Umstand ergibt sich
aus der Tatsache, dass es sich bei Deutschlandtickets auf Chipkarten um Dauerberechtigungen
handeln wird, welche das Potential flr groRen wirtschaftlichen Schaden bergen, wenn sie nach
Kindigung, Stornierung oder Zahlungsriicklaufer nicht unmittelbar auf die Sperrliste genommen
werden. Aullerdem kann nur so der Ersatz der Berechtigung, bei unabsichtlichem Verlust der
Chipkarte umgesetzt werden.

Im UIC-Standard ist keine Sperrliste vorgesehen. DTV und DB priifen derzeit die Umsetzung einer
sicherheitstechnisch vergleichbaren Losung.

Auch wenn im Handyticket das Potential fir finanzielle Verluste aufgrund der monatlichen

Neuausgabe des Deutschlandtickets wesentlich geringer ist, sollten auch diese im Falle von

stornierten Tickets auf die Sperrliste aufgebracht werden. Sperrauftrage im Handyticket kommen

auf die Sperrliste fir Nutzermedien, aber fungieren nur als Blacklist-Eintrdge. Das bedeutet, dass
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die statische Berechtigung nicht verandert, also als gesperrt markiert wird, sondern nur ungiiltig
geprift. Da durch dieses Vorgehen, Sperrauftrage fiir Handytickets, auch bei , Ausfiihrung” der
Sperre auf der Sperrliste verbleiben, ist es im Sinne der Regulierung der SperrlistengrofRe
besonders wichtig, dass auch hier, wie im Chipkartensegment, die Sperrauftrage verschwinden,
sobald die fragliche Berechtigung zeitlich unglltig geworden ist. Nach aktuellen Berechnungen
wird eine Sperrliste, die auch alle Sperrauftrage zum Deutschlandticket umfasst, maximal 25 MB
grols sein.

Neben der Sperrliste fiir Nutzermedien (und Berechtigungen) werden in der VDV-KA noch weitere
Sperrlisten, namlich jene fiir Organisationen, SAMs und Schliissel umgesetzt, auch diese miissen
selbstverstandlich Gber die Anbindung an den deutschlandweiten KOSE berticksichtigt werden.

Die VDV-ETS wird den Umfang der Anschalttests fiir die KOSE-Anbindung reduzieren, damit eine
Anbindung bis zum 01.01.2024 erfolgen kann. Die Spezifikation zum KOSE finden Sie im Dokument
KA KOSES-SPEC. Weitere Informationen zum Anschalttest finden Sie im Dokument Testvorschrift
zum Anschluss an das KA-ION v.4.3.

9.4 Reduzierung eines EBE auf Bearbeitungsentgelt

Das Risiko zum Betrug durch die unrechtmafige Reduzierung eines EBE auf ein
Bearbeitungsentgelt wird erheblich dadurch reduziert, dass bei einem untermonatlichen Kauf, der
Kaufzeitpunkt als Gultigkeitsbeginn auf bzw. in das Ticket geschrieben wird.

Eine Empfehlung zur Handhabung der Reduzierung eines EBE auf Bearbeitungsentgelt, vor allem
in der Konstellation, dass der Wohnort des Kunden weit entfernt von jenem Unternehmen liegt,
welches das EBE ausgestellt hat, finden Sie im Dokument Nachtrégliches Vorzeigen
Deutschlandticket — Erhéhtes Beférderungsentgelt (EBE), Empfehlung zum Prozess und
bundeseinheitlichen Formular der VDV AG Kontrolle D-Ticket. Auch bei Nicht-Beachtung dieser
Empfehlung sollte auf ein moglichst kundenfreundliches Verfahren Acht gegeben werden.

9.5 Transaktionsnachweise

Bei Tickets nach VDV-KA Standard ist unbedingt darauf zu achten, die notwendigen Transaktionen,
also Ausgabe-, Sperr- und Kontrollnachweise sowie die Sperrauftrage, zu erzeugen. Im Falle der
Umsetzung eines regionalen ALISE ist auch darauf zu achten Ausgabe- und Riicknahmeauftrage,
sowie die entsprechenden Nachweise bei Ausfiihrung zu erstellen. Weitere Details dazu sind zu
finden im Dokument KA SST-SPEC und der Anlage Kontrollnachweise EFS.

Nur wenn diese Transaktionsnachweise erzeugt und an die legitimen Systeme (KVP und PV)
Ubermittelt werden, kann die Integritdt des Systems und somit die Einnahmesicherung
sichergestellt werden. Im Falle der Aktions- und Sperrlistennachweise kommt hinzu, dass diese
zum einen Serviceprozesse ermoglichen und zum anderen ein (ibermalSiges Anwachsen der
betreffenden Listen verhindern. Die optionalen Negativhachweise koénnen (berdies bei
Ubermaligem Auftreten auf technische Probleme an Gerdten oder Hotspots im Sinne der
Fahrleistungserschleichung hinweisen.
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10 Quellenverzeichnis

ASM-Tool - Ubersicht (eticket-deutschland.de)

o KA HD_BOM-SPEC

o KA SYSLH_DLRT

o KA STB-SPEC_mobile plus
o KA AktM-SPEC

o KA TXx_Prifungs-ANW

o KA PKM-BOM-Daten

o KA PKM-Fachdaten-SPEC

o KA PKM-Fachfunktion-SPEC
o KA PKM-Tech-SPEC

o KA KOSES-SPEC

o KA SST-SPEC (Anlage Kontrollnachweise EFS)

https://knowhow.vdv.de/documents/

o VDV Schrift 733 — Ticketlayout fiir mobiles Ticketing
o VDV Schrift 734 — Layout fiir Onlinetickets

https://efi.eticket-deutschland.de/gruppen/view/umsetzung-
deutschlandticket,dms?1%5B p%5D=category&1%5B sk%5D=gruppen dms.dms

o Beschluss_Tarifbestimmungen_Deutschlandticket_230308_aktualisiert_230530

o Technische Anforderungen Deutschlandticket V1.8

o Deutschlandticket-mit-PKM-v1.1

o Testvorschrift zum Anschluss an das KA-ION v.4.3

o Nachtragliches Vorzeigen Deutschlandticket — Erhdhtes Beforderungsentgelt
(EBE), Empfehlung zum Prozess und bundeseinheitlichen Formular der VDV AG
Kontrolle D-Ticket

o 20230620 Bestellbestatigung D-Ticket Kontrolle

https://forms.office.com/pages/responsepage.aspx?id=1nKey-

5BTUagxhAu7YmeR7gCFUIres4VEiQjtVAIpTyZUOUtIMUdOQOVHQVdJEWEXRQ1IYVDFCUIo0
Vidu&wdLOR=cB3EA42C0-A78C-4925-B719-70731431DF3D
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https://asmtool.eticket-deutschland.de/asm-tool-extern/home.seam
https://knowhow.vdv.de/documents/
https://efi.eticket-deutschland.de/gruppen/view/umsetzung-deutschlandticket,dms?1%5B_p%5D=category&1%5B_sk%5D=gruppen_dms.dms
https://efi.eticket-deutschland.de/gruppen/view/umsetzung-deutschlandticket,dms?1%5B_p%5D=category&1%5B_sk%5D=gruppen_dms.dms
https://forms.office.com/pages/responsepage.aspx?id=1nKey-5BTUqxhAu7YmeR7gCFUlres4VEi0jtVAIpTyZUOUtIMUdOQ0VHQVdEWExRQ1lYVDFCUlo0Vi4u&wdLOR=cB3EA42C0-A78C-4925-B719-70731431DF3D
https://forms.office.com/pages/responsepage.aspx?id=1nKey-5BTUqxhAu7YmeR7gCFUlres4VEi0jtVAIpTyZUOUtIMUdOQ0VHQVdEWExRQ1lYVDFCUlo0Vi4u&wdLOR=cB3EA42C0-A78C-4925-B719-70731431DF3D
https://forms.office.com/pages/responsepage.aspx?id=1nKey-5BTUqxhAu7YmeR7gCFUlres4VEi0jtVAIpTyZUOUtIMUdOQ0VHQVdEWExRQ1lYVDFCUlo0Vi4u&wdLOR=cB3EA42C0-A78C-4925-B719-70731431DF3D

o PKM-Datenanbindung von Flexible-Content-Barcodes und Ticket-Layout-Barcodes
(UIC 918.9)

o Ergebnisdokument Deutschlandticket UIC
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11 Glossar

ALISE: Aktionslistenservice

DB: Deutsche Bahn

DTV: Deutschlandtarifverbund

EBE: Erhohtes Beforderungsentgelt

KM: Kontrollmodul. Im Kontext des Dokumentes als proprietdres KM bzw. auch im Gerat
hartcodierte Kontrollsoftware zu verstehen

KOSE: Kontroll- und Sperrlistenservice, arbeitet im Rahmen des Sicherheitsmanagers
KVP: Kundenvertragspartner

LDI: Landesbeauftragte fiir Datenschutz und Informationsfreiheit

Motics: Neuer Sicherheitsstandard im Bereich Handytickets

PKM-KM: Kontrollmodul nach VDV-KA

PuV: VDV-Ausschuss fiir Preisbildung und Tarif

PV: Produktverantwortlicher

SAM: Secure Application Module

Ticket: Hier immer im Kontext des Kapitels als Papierticket, Elektronischer Fahrschein nach VDV
KA, Handyticket nach VDV KA oder Handyticket nach UIC zu verstehen

UIC: Internationaler Eisenbahnverband

VDV-ETS: VDV eTicket Service

VDV-KA: VDV-Kernapplikation
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